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1 Vorbemerkungen zum Dokument

1 Vorbemerkungen zum Dokument

Kommandos, die in der Konsole einzugeben sind, werden wie im folgenden
Beispiel dargestellt:

martin@gwenhywfar:~$ cp -a .banking .aqbanking

lhre Eingabe ist dabei fett gedruckt, die Ausgaben des Systems oder
aufgerufenen Programmes hingegen sind kursiv.
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2 AgBanking

2 AqgBanking

AgBanking ist eine Erweiterung fur Finanz- und Buchhaltungsanwendungen
geschrieben von Martin Preuls.

Es besteht aus 3 Anteilen.

2.1 Online-Banking
AgBanking unterstutzt verschiedene Online-Banking-Protokolle

2.1.1 HBCI

Das ist das in Deutschland von den meisten Banken unterstutzte Verfahren
zum Online-Banking.

Um HBCI verwenden zu konnen mussen Sie in aller Regel bei Ihrer Bank einen
Antrag stellen.

AqgBanking unterstutzt die folgenden HBCI-Sicherheitsmedien:

- DDV-Chipkarte (DDVO und DDV1)

- RDH-Schlusseldatei (in einem eigenen Format)

- Pin/TAN gemal Erweiterung fur HBCI 2.2 (einschlie3lich iTAN)
Unterstutzt werden die folgenden Geschaftsvorfalle:

- Abruf von Umsatzen (Kontoauszuige)

- Abruf von Kontostanden

- Abrufen, anlegen, entfernen und andern von Dauerauftragen
~ Abrufen, anlegen, entfernen und dndern von terminierten Uberweisungen
- Uberweisung

- Lastschrift

2.1.2 OFX Direct Connect

Dieses Prot__okoII wird vornehmlich in den USA, Kanada, Grossbrittanien und
vereinzelt Osterreich verwendet.

Unterstutzt werden die folgenden Geschaftsvorfalle:
- Abruf von Umsatzen (Kontoausztge)

- Abruf von Kontostanden

- Abruf von Wertpapier-Informationen
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2.1.3 EBICS
2.1.3 EBICS

EBICS ist der Nachfolger von FTAM und soll eigentlich seit dem 1.1.2008 von
allen deutschen Banken angeboten werden. Praktisch ist das noch nicht der
Fall, die meisten Banken durften es aber inzwischen im Programm haben.

EBICS richtet sich ausschlieSlich an Geschaftskunden und hat fur Privatkunden
keine Bedeutung. Die Grunde liegen zum einen in den meist hoheren Dienst-
Nutzungsgebuhren der Banken, den im Vergleich zu HBCI-Software deutlich
teureren Anwendungen sowie dem geringeren Spektrum an Geschaftsvorfallen.

Im Gegensatz dazu laRt sich der Zugriff Gber EBICS aber deutlich besser
automatisieren, wodurch es gerade fur Betriebe eine gute Alternative zum HBCI
darstellt.

Seit Version 0.9.12beta existiert vom Tool agbanking-cli eine gesonderte
Version mit EBICS-Unterstutzung.

Der EBICS-Client von agbanking-cli beherrscht allgemeine Uploads und
Downloads von Dateien und implementiert aullerdem eine Schnittstelle zu
AqgBanking, die aus dem Tool agbanking-cli heraus benutzbar ist.

Somit stehen die gangigen Kommandos von agbanking-cli (fur
Uberweisungen, Lastschriften, Umsatzabruf) auch flr EBICS zur Verfugung.

Zur Anwendung kommen derzeit ausschlieSlich Schllsseldateien, wie sie auch
vom HBCI-Modul verwendet werden, wenngleich mit groBeren Schlussellangen.

2.2 Bank-, Lander und Wahrungsinformationen
AgBanking enthalt Bankinformationen fur:

- Deutschland

- USA

- Osterreich

- Schweiz

Es enthalt auRerdem Finanz-Informationen (Landername, Namen der
Landeswahrungen, ISO-Landescodes, ISO-Wahrungscodes etc).

FUr Deutschland konnen auBerdem Kontonummern und Bankleitzahlen
uberpruft werden. Damit scheitert dann keine Uberweisung mehr an
Tippfehlern.

2.3 Import und Export (Finanzdatenformate)

AgBanking bringt eine Reihe von Importern und Exportern fur einige gangige
Finanzdateiformate mit. Unter anderem:

- DTAUS
- SWIFT (MT940 und 942)
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2.3 Import und Export (Finanzdatenformate)

- OFX und OFC (bendotigt LibOFX)
- OpenHBCI1 (Speicherformat von OpenHBCI1)
- ERI (wird von niederlandischen Banken verwendet)

- CSV: Comma-Separated Values, gangiges Format fur Spread-Sheet
Programme. Das Format der CSV-Datei kann vollstandig eingestellt werden.
Mitgeliefert werden vorbereitete Profile fur:

American Express Card
AgMoneyl und AgMoney?2
Comdirect

MijnPostbank.nl

OP Pankki

Sparkasse Aachen
Steiermarkische Sparkassen
T-Online Banking-Modul

Weitere Profile kdnnen leicht innerhalb weniger Minuten hinzugeflgt
werden.

VR Networld

- SEPA (bisher nur Export fir pain.001.001.02, SEPA-Uberweisungen)
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3 Anwendungen fur AgBanking

3 Anwendungen fur AqBanking

Inzwischen gibt es bereits Anwendungen, die mit AgBanking3 arbeiten.

3.1 KmyMoney

Fur die aktuelle CVS-Version von KmyMoney gibt es unter
http://www.agbanking.de/ ein externes Modul, welches AgBanking3 verwendet.

Die letzte stabile Version von KMyMoney verwendet noch AgBanking2, die
nachsten Versionen sollen aber ebenfalls AgBanking3 verwenden konnen.

Damit kann KMyMoney Umsatze und den Kontostand abrufen.

3.2 QBankManager

QBankManager ist ebenfalls auf http://www.agbanking.de/ verfugbar und
arbeitet inzwischen ausschlieB8lich mit AgBanking3.

3.3 GnuCash

GnuCash verwendet bisher noch AgBanking2, kann also mit der aktuellen
Version von AgqBanking noch nicht arbeiten.

Christian Stimming vom GnuCash-Team hat zwar bereits mit der Umstellung
begonnen, sucht aber noch nach Mitstreitern fur diese Aufgabe.

(http://www.gnucash.org/)

Update: Aktuelle Versionen von GnuCash verwenden inzwischen bereits
AgBanking3. Beachten Sie bei Verwendung einer solchen Version die Hinweise
im Kapitel uiber den Umstieg von AgBanking2 zu AqgBanking3.

3.4 OrgaMon

OrgaMon ist ein freies Software-System zur Bewaltigung aller typischen IT -
Anforderungen eines modernen Unternehmens.

(http://orgamon.org/)

3.5 iKonto

Eine native Open-Source Anwendung zur Verwaltung von Finanzen unter
MacOSX.

(http://code.google.com/p/ikonto/)



http://www.aqbanking.de/
http://code.google.com/p/ikonto/
http://orgamon.org/
http://www.gnucash.org/
http://www.aqbanking.de/
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3.5 iKonto

3.6 AqgBanking-CLI

Hierbei handelt es sich um eine Konsolen-Anwendung flur AgBanking3. Sie
erlaubt den Abruf von Kontostanden und Umsatzen und das Einreichen von
Uberweisungen, Lastschriften und Auslandsuberweisungen.

(http://www.aquamaniac.de/sites/agbanking/cli.php)

AgBanking-CLI gibt es in 3 Versionen:

- Private Edition (bietet HBCI, private Nutzung kostenlos)

- Commercial HBCI Edition (kommerzielle Nutzung, bietet HBCI)

- Commercial EBICS Edition (kommerzielle Nutzung, bietet EBICS)


http://www.aquamaniac.de/sites/aqbanking/cli.php
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4 Kontakt

4 Kontakt

Auf der Webseite http://www.agbanking.de/ finden Sie Informationen rund um
AgBanking. Unter dem dort vorhandenen Link Contact finden Sie Hinweise auf

Mailinglisten und Bugtracker.
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5 HBCI-Einrichtung von AgBanking

5 HBCI-Einrichtung von AqBanking
5.1 Umstieg von AgBanking 2 auf AgqBanking 3

5.1.1 Vorbereiten von AgqBanking

Seit Version 3 verwendet AgBanking ein anderes Verzeichnis zur Speicherung
der Daten.

AgBanking3 kann unter Umstanden lhre alten Daten aktualisieren und ab dann
verwenden. Dazu mussen Sie allerdings die alten Daten in ein neues
Verzeichnis kopieren.

Dazu o6ffnen Sie am besten eine Konsole (unter KDE z.B. Konsole oder das
Terminal unter Gnome) und geben das folgende Kommando ein (nur das
fettgedruckte):

martin@gwenhywfar:~$ cp -a .banking .aqbanking

AgBanking3 verwendet nur die Daten im Verzeichnis .agbanking, daher kdnnen
Sie weiterhin parallel mit AgBanking2 arbeiten, weil jetzt beide Versionen
unterschiedliche Verzeichnisse verwenden.

Neuere Versionen von GnuCash verwenden inzwischen ebenfalls AgBanking3.
Falls Sie also eine solche Version von GnuCash verwenden, mussen Sie
ebenfalls das oben genannte Kommando ausfuhren.
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5.1.2 Vorbereiten der SchllUsseldatei

5.1.2 Vorbereiten der Schlusseldatei

Sollten Sie bisher eine Schlusseldatei verwenden, mussen Sie diese unter
Umstanden aktualisieren. Das ist insbesondere dann der Fall, wenn Sie diese
Datei noch mit OpenHBCI erstellt haben.

Wichtig 1: Anwendungen, die AgBanking2 verwenden, konnen weiterhin mit
dieser Schlusseldatei arbeiten, auch nach dem Aktualisieren. OpenHBCI
hingegen wird sehr wahrscheinlich diese Datei nicht mehr lesen kénnen.

Wichtig 2: Bitte legen Sie unbedingt vorher eine Sicherheitskopie Ihrer
Schlusseldatei an!!

Fihren Sie zum Aktualisieren in einer Konsole das folgende Kommando aus:

martin@gwenhywfar:/tmp$ gct-tool update -t ohbci -n test.medium
===== Passworteingabe =====

Bitte geben Sie das Zugriffspasswort fir

test. medium

ein.

Input;: *¥xkk

===== Passworteingabe =====

Bitte geben Sie ein neues Zugriffspasswort fur

test. medium

ein. Die Lange sollte mindestens 4 Zeichen betragen.
Input;: *¥xkk

Again; ¥¥kkk

Crypt Token updated

Hinter ,,-n“ mussen Sie den Pfad lhrer Schllusseldatei angeben, in diesem
Beispiel ist es ,,test. medium*.

Daraufhin werden Sie nach dem aktuellen Pallwort der Schlisseldatei gefragt.
AnschlieBend wird die Datei eingelesen. Ist das Einlesen erfolgreich, werden Sie
erneut zur Eingabe eines Pallwortes aufgefordert.

Hierbei handelt es sich nun um das neue PaBwort, welches Sie im nachsten
Schritt bestatigen mussen. Sie kdnnen also bei dieser Gelegenheit das Pallwort
andern.

Nach diesem Schritt ist AgBanking3 in der Lage, auch sehr alte
Schlusseldateien zu lesen.
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5.2 Vollstandige Neueinrichtung

5.2 \Volistandige Neueinrichtung

5.2.1 Mit grafischer Oberflache
5.2.1.1 Allgemein

Schritt 1: Einrichtungs-Assistenten aufrufen

Sie erreichen den Einrichtungs-Assistenten aus QBankManager heraus Uber den
Menupunkt Andern/Einstellungen.

X0 of

Datei  Actio

- Online Banking (c) 2004-2006 Martin Preuss
ehlerbericht  Hilfe

Onerseisungen T Terminierte Oberweisungen

QBankManager v0.9.45.0beta

Auf dieser Seite steht leider noch nichts, allerdings ist dieses Dokument

Abbildung 1: Einstellungen aus
QBankManager

In KmyMoney erreichen Sie den Assistenten Uber das Menu Online
Banking/Konfiguriere Online-Banking.

@ 0 testkmy - KMyMoney

Datei Eearbeiten  Ansicht  Geldinstitut  Konto Category  Transactio Cnline Banking
— y = -

REomE-mE(s &2

- Kaontenbuch
o

Girokonta 3 E» Suchen:

Hr. Datum Details

[ ==L

Abbildung 2: Einstellungen aus KMyMoney
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5.2.1.1 Allgemein

Schritt 2: Benutzer-Seite aufrufen
Der Assistent startet mit dem folgenden Bildschirm:

')(CJ Einstellungen ENDB'

oonvizer

In diesem Dialog Kkdnnen Sie die Einstellungen wvon
AgqBanking Andern.

onten Module

Benutzer

Diese Seite ermdglicht die Erstellung, Bearbeitung
und das Léschen von BEenutzern in AqBanking.

Kenten

Diese Seite ermbglicht die Erstellung, Zuordnung,
Bearheitung und das L&éschen wvon Honten in AgqBanking.

Module
Diese Seite ermdglicht das Aktivieren und

Deaktivieren von Online—-Banking Modulen {(Backends)
fiir AqBanking.

Hilfe | ok | Abbrechen]|
Y
Abbildung 3: Einrichtungs-Assistent

Um HBCI verwenden zu kdnnen mussen Sie zunachst einen Benutzer anlegen.
Wahlen Sie dazu die Benutzer-Seite des Assistenten, in dem Sie wie oben
angezeigt auf Benutzer klicken.
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5.2.1.1 Allgemein

Schritt 3: Neuer Benutzer
Es erscheint das folgende Bild:

X ©  Einstellungen 0086
Einleitung H ﬁEIKonten |Modu1e|
Bank ° |Benutzerkennung |Kundennummer |
Andern |
Entfernenl
4 | |
ﬂilfel ok | abbrechen|
y

Abbildung 4: Benutzer-Seite

Um einen neuen Benutzer anzulegen, klicken Sie auf Neu.
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5.2.1.1 Allgemein

Schritt 4: Banking-Modul auswahlen

AgBanking unterstutzt mehrere Homebanking-Protokolle.
FUr Online-Banking in Deutschland mussen Sie das HBCI-Modul auswahlen.

HBCI steht fur Homebanking Computer Interface und ist wird von den meisten
deutschen Banken angeboten.

Bitte bedenken Sie, dal’ Sie den Zugang zu HBCI bei Ihrer Bank beantragen
mussen. Erst dann bekommen Sie die Zugangsdaten, die Sie in den nachsten
Schritten bendtigen.

Wahlen Sie nun also das Modul AgHBCI aus und klicken Sie auf Ok.

[X ©  wanien Sie Banking-Modul (Backend) 08/

Jeder Benutzer und jedes Konto sind einem
Banking—Modul {(Backend}) zugzeordnet, um den
dazugehdrigen Server der Bank filr jedes Konto
festzulegzen.

Bitte waAhlen Sie aus der Liste ein Modul, fiir
das Sie ein Benutzerkonto anlegen mdchten.

Dieses Modul bietet Homebanking mittels HECI
{Home Banking Computer Interface). Dieses
Protokoll wird wvon der Mehrheit der deutschen
Eanken angehbhoten.

Hilfe | ‘ Abbrechen

Abbildung 5: Banking-Modul auswahlen
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5.2.1.1 Allgemein

Schritt 5: Auswahlen der nachsten Schritte

Sie sollten nun den folgenden Bildschirm sehen:

X O Benutzer erstellen oder importieren 66

Sie Kkdnnen nun einen neuen Online Banking Benutzer
einrichten.

Bitte beachten Sie, dass AJHBCI/AgqBanking nur solche
Schliisseldateien importieren kann, die wvon OpenHBECI oder
AgqBanking erstellt worden sind.

Schliisseldateien wvon propritArer, kommerzieller Software
wie Moneyplex oder Starmoney kdnnen dagegen nicht benutzt
werden, da jene Hersteller die Dateiformate geheim
halten.

Schlilsseldateien von Gnucash, HMymoney. AgqMoney,
KOpenHBCI, GOpenHBCI, LxBank, AJHBCI-Tool und
QBankManger kdnnen benutzt werden.

Benutzer erstellen oder importieren
" Chipkarte importieren  8chliisseldatei importieren

C Chipkarte initialisieren ¢ gchliisseldatei erstellen

@ PIN/TAN einrichten:

ok I Abbrechen
Abbildung 6: Auswahlen der nachsten Schritte

4

Sie sehen hier eine Auswahl an weiteren Schritten.
1) Chipkarte importieren:

Diesen Punkt konnen Sie wahlen, wenn Sie eine Chipkarte haben, die Sie
bereits mit anderen Programmen verwendet haben.

Bitte beachten Sie, dall AgBanking leider nur solche Karten unterstutzen
kann, fur die die Spezifikationen frei erhaltlich sind. Dies ist
beispielsweise der Fall bei DDV-Karten, wie sie von vielen Sparkassen
verwendet werden.

Probieren Sie diesen Punkt im Zweifelsfall mir Ihrer Chipkarte, im
schlimmsten Fall bekommen Sie eine Meldung, die besagt, dal’ diese
Karte nicht unterstitzt wird.

2) Chipkarte initialisieren:
Dieser Punkt ist noch nicht implementiert.
3) Pin/TAN einrichten:

Falls Sie auf Ihr Konto mit anderen Anwendungen mittels Pin und TAN
zugreifen kdonnen, sollten Sie diesen Punkt auswahlen.

4) Schlusseldatei importieren:

Sie kdnnen hiermit bereits mit OpenHBCI oder friheren Versionen von
AgBanking verwendete Schllsseldateien weiterverwenden.
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5.2.1.1 Allgemein

Bitte beachten Sie, dalS SchllUsseldateien proprietarer Anwendungen
(Moneyplex, StarMoney etc) nicht verwendet werden konnen, da die
Hersteller die Formate dieser Dateien nicht 6ffentlich zuganglich machen.

5) Schlisseldatei erstellen:

Dieser Punkt erlaubt das Erzeugen von Schlisseldateien. Diese kdnnen
allerdings bisher nur mit Anwendungen verwendet werden, die
AgBanking verwenden. Das liegt nicht an AgBanking, denn das Format
unserer Schllsseldateien ist im Gegensatz zu dem anderer Anbieter
offen.

Wahlen Sie hier also aus, was Sie als nachstes tun mochten und klicken Sie
dann auf Ok.
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5.2.1.2 Chipkarte importieren

5.2.1.2 Chipkarte importieren

Schritt 1: Prifen der Karte

Sobald Sie Ok geklickt versucht AgBanking, den Typen der Chipkarte zu
ermitteln. Dazu greift es auf den Kartenleser zu.

[X©  prren 000

Medientyp des Sicherheitsmedium wird ilbherpriift. Bitte warten. ..

23:50:32 FPlugzin "ddvcard” laden

23:50:32 Flugin "ddvcard" priifen

23:50:35 FPlugzin "ddvcard” unterstiltzt dieses Token

23:50:35 Abgeschlossen. 8ie kdnnen dieses Fenster nun schliefien.

Sollte die Karte

Sie nun diesen
Bildschirm:

Abhgelaufene Zeit: 0:04 min {(c) 2007 Martin Preuss Ahhrechenl Schlieﬁenl

Abbildung 7: Prifen der Chipkarte

X O Priifen... 608

Medientyp des Sicherheitsmedium wird iiberpriift. Bitte warten...

23:57:41 Flugin "ddvcard” laden

23:5T:41 Flugin "ddvcard" priifen

23:57:4%8 Flugin "ddvcard” unterstiitzt dieses Token nicht
23:15T7:4%8 Ahgeschlossen. 8ie Konnen dieses Fenster nun schliefien.

Falls Ihre Karte nicht
unterstutzt wird, sieht
der Bildschirm
eventuell so aus:

Abhgelaufene Zeit: 0:07 min {¢) 2007 Martin Freuss Abhrechen| i8¢

Abbildung 8: Nicht-unterstitzte Karte
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Schritt 2: Starten des Imports

Wir gehen davon aus, dals Ihre Karte untertutzt wird. Daher wird Ihnen das
folgende Fenster prasentiert. Klicken Sie auf Next um diesen Vorgang
durchzufuhren.

X O Neuen DDV-Chipkarten-Benutzer erstellen 0e
Start

Dieser Assistent importiert Benutzer wvon einer
DDV—Chipkarte.

Ahhrechenl

Hilfe |
Abbildung 9: Import einer Chipkarte
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Schritt 3: Eingabe der Zugangsdaten

FUr diesen Schritt benotigen Sie |hre Unterlagen von der Bank, falls die
benodtigten Informationen nicht auf der Chipkarte gespeichert sind.

Sie bekommen einen Bildschirm zu sehen, der in etwa wie der folgende
aussieht:

[X ©  euen DDV-Chipkarten-Benutzer erstelien 06

Benutzer—-Einstellungen bearbeiten

Bitte Bank— und Benutzerdaten eingeben.

Benutzernummer auf Mediuullr ﬂﬂﬂelt4

Bank

BEankleitzahl {(BLZ) ZRZIS50110 o
Eankname [
Server 82, 181, 134.

-~ Benutzerkennung

HName in Preuss

Benutzerkennung o
Hundennummer e

iterte Einstellungen anzeigen
Hilfe < Eachl I Abbrechen
Abbildung 10: Eingabe der Benutzerdaten

An den Stellen, an denen hier ein rotes Kreuz gesetzt ist, mussen zwingend
Angaben gemacht werden.

Eventuell sind auf Ihrer Karte bereits die nétigen Daten vorhanden. Sie kdnnen
beispielsweise oben im Feld Benutzernummer auf Medium unter Umstanden
zwischen mehreren bereits vorgegebenen Einstellungen wahlen. Die
Pflichtfelder missen Sie dann gegebenenfalls erganzen.

- Bankleitzahl: Diese Nummer finden Sie unter anderem auf lhren
Kontoauszugen

- Server: Diese Angabe finden Sie in den Unterlagen, die lhre Bank Ihnen
uberlassen hat. Falls nicht, versucht AgBanking, diese Information seiner
internen Datenbank zu entnehmen.

- Name: Hier mussen Sie lhren vollstandigen Namen angeben, und zwar so,
wie er bei lhrer Bank als Kontoeigentumer hinterlegt ist (z.B. Martin Preuss)

- Benutzerkennung: Diese finden Sie ebenfalls in den Unterlagen von der
Bank

- Kundennummer: Falls Sie diese nicht in Ihren Unterlagen von der Bank
finden konnen, lassen Sie dieses Feld leer. AgBanking wird dann zwar noch
einmal nachfragen (weil manche Banken dieses Feld wirklich benétigen),
aber Sie kdnnen das dann immer noch bestatigen.
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Wenn Sie die Checkbox unten links (,,erweitere Einstellungen anzeigen®)
aktivieren, erscheinen weitere Einstellungen, die normalerweise nicht geandert

werden mussen:

[X ©  NewenDDV-Chipkarten-Benutzer erstelien 08
.E;nutzer—Einstellungen hearheiten il
Bitte Bank— und Benutzerdaten eingehben.
BEenutzernummer auf Medium|[1: 0003144!~]
Bank
Eankleitzahl (BLZ)} [ze250110 F

BEankname

Server

-~ Benutzerkennung - = =

[62. 181. 134.

126

Hame [Martin Preuss
BEenutzerkennung [= — —
Hundennummer |L — —

W erweiterte Einstellungen anzeigen
~Erweiterte Einstellungen -

HTTF-Version [1. 0 =1
HECI-Version |[HECI 2. 10 =]

Eankschliisselname |

 Bank signiert ihre Nachrichte
TBank verwendet Signaturzihler

T S5Lv2 erzwingen
F Micht BASES4 Kedieren

Hilfe

< Back[ Hext >|

&hhrechen|

Abbildung 11: Erweiterte Einstellungen

Zu den erweiterten Einstellungen gehoren:

- BankschlUsselname: Diese Feld lassen Sie bitte frei.

- HBCI-Version: Nicht alle Banken unterstutzen alle HBCI-Versionen. Wahlen
Sie hier zunachst eine aus und probieren Sie dann im Fehlerfall andere
Versionen (Sie kdnnen spater von anderen Seiten des Assistenten an diese

Stelle zuruckkehren).

- SSLv3 erzwingen: Dies ist mit manchen Banken notig (vor allem Netbank
und Sparda-Banken), wird aber von AgBanking automatisch bei Bedarf

gesetzt.

- Nicht BASE64 kodieren: Dies ist z.B. ndtig mit der Apobank
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Schritt 4: Kontenliste abrufen

Diesen Bildschirm bekommen Sie nun angezeigt:

X0 Neuen DDV-Chipkarten-Benutzer erstellen 06
Hontenliste abrufen

Die Liste der wverfiigharen HKHonten wird nun
abgzerufen.

FEinigze Banken uhermitteln Keine
Hontenlisten mit denen wir arhbheiten
dilrfen. In diesem Fall miissen die
KHonten manuell eingerichtet werde.

S3ie kdnnen diesen Schritt hier
fiberspringen wenn Sie bereits wissen.
dass Ihre Bank zu diese Hategorie
£fa11t.

Hontenliste abrufen@Ergebnis:
[ -

Hilfe | Abbrechen |
Abbildung 12: Kontenliste abrufen

Klicken Sie hier auf Kontenliste abrufen.

Nicht alle Banken untersutzen diesen Vorgang, daher konnen Sie auch im
Fehlerfall zur nachsten Seite weitergehen (durch klicken auf Next).

Falls Ihre Bank diesen Vorgang jedoch unterstitzt — und das tun die meisten -
ersparen Sie sich spater die manuelle Eingabe der Kontoinformationen.
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Im Erfolgsfall bekommen Sie dieses Fenster angezeigt:

[} ©  komeniste abruten
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34
P34
t 34
138
P38

A3
HEE ]
144
tdd
rdd
tdd
HE
HE
dd

Abgelaufene Feit:

Mit Bank werbindemn. ..

Verbunden,
uftrige werden kodiert
uftrige werden gesends
w r
ten
BCI: 2060 Teilweise liegen Warnungen oder Hinweise vor
BCI: 3030 EFD nicht mehr aktuell., Aktuelle Version folgt.
JBRCI: 0020 Auftrag ausgefithrt, (5}
n K I
uf tr werden gesendet
War L: umte n
Ntworrt erhalten
HBCI: 0100 — Dialog heendet. (M)

Verbindung von Bank trennen...
Getrennt.

Empfangenes Honto: 282350110 / |
Empfangenes Konto: 28230110 /7 § %
e er nun schliefen.

0:10 min {cy 2007 Martin Preuss Ahhrewhenh

(M)
(s}

Abbildung 13: Erfolgreicher Abruf der Kontenliste

Dies ist auch ein gutes Beispiel fur das Fortschrittsfenster von AgBanking. Es
zeigt Warnungen in blau an, weniger wichtige Informationen in griin, normale
Informationen in schwarz und Fehler in rot.

Es zeigt auBerdem die abgelaufene Zeit (als Aktivitatsanzeige) sowie den

Fortschritt des

aktuellen Vorganges.

Sie sehen an diesem Beispiel, dal zwei Konten empfangen wurden.

SchlieRen Sie nun dieses Fortschrittsfenster und klicken Sie Next im

Assistenten.
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Schritt 5: AbschluBB der Einrichtung

Wenn bis hierher alles erfolgreich verlief, sollten Sie den folgenden Bildschirm
erhalten:

X © Neuen DDV-Chipkarten-Benuizer erstell ©e

Abgeschlossen

Der neue Benutzer ist nun eingerichtet. Sie
kdonnen diesen jetzt henutzen.

ﬂilfel < Back @ ghhrechenl
Abbildung 14: Import der Chipkarte
abschliesen

Sie mussen hier nur noch Finish anklicken, um den Import abzuschlie3en.

Im Benutzerfenster des ersten Dialog-Fensters sollten Sie nun den neu
angelegten Benutzer sehen kdnnen:

X O Emnsteungsn 806
Einleitung |[BEenutzer |Henten | Module |
Bank [BEenutzerkennung [Hundennummer [M. Neu |
ZRISOL1I0 f b .. AL
Andern I
Entfernenl
[ | ]
Hilfe "“ ﬁbhrechenl

s

Abbildung 15: Benutzerfenster
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5.2.1.3 Pin/TAN einrichten

Bedenken Sie, dalR es sich hierbei um Pin/TAN uber HBCI| handelt, dieses
Verfahren hat nichts mit dem Web-Banking zu tun, welches manche Banken
zusatzlich anbieten, und welches ublicherweise auch mit Pin und TAN arbeitet.

Fur Pin/TAN uber HBCI mussen Sie normalerweise einen gesonderten Antrag bei
Ihrer Bank stellen.

Schritt 1: Zugangsdaten eingeben

Im Pin/TAN-Modus wird kein CryptToken verwendet. Aullerdem ist hier die zu
verwendende HBCI-Version auf HBCI 2.2 festgelegt, da PIN/TAN nur fur diese
Version spezifiziert ist.

Daher sind auf dem entsprechenden Bildschirm diese beiden Felder nicht
anderbar:

X_D Heauen PIN-TAN-Banutzer arstellen 68_
Benutzer—Einstellungen bearhbheiten

Bitte Bank— und Benutzerdaten eingeben.

Benutzernummer auf Mediunl *I

Bank 1
Eankleitzahl {(BLZ) (20090500
BEankname HetBank ]
Zerver bkingunline. despintans/FPinTanServlet
HECI-Version JHECI 2. 01 - |

—BenutzerkKkennung -
Hame |Mart in Preuss

Eenutzerkennung [=

Hundenmnummerr I

BEankschliisselname |

Hilfe < B_ackl |Hext > abbrechen
Abbildung 16: Zugangsdaten Pin/TAN

Die anderen Einstellungen sind genauso vorzunehmen, wie beim Importieren
einer Chipkarte beschrieben.

Wichtig ist hier noch, dals unter Server die korrekte URL eingegeben wird, also
beispielsweise https:/www.bankserver.org/pintan/PinTanServlet.

Diese Einstellung konnen Sie Ihren Unterlagen von der Bank enthnehmen.



https://www.bankserver.org/pintan/PinTanServlet
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Schritt 2: Abrufen des SSL-Zertifikates

In diesem Schritt wird eine Verbindung zum Server aufgebaut und es wird
versucht das SSL-Zertifikat des Servers abzurufen.

Diese Zertifikate stellen sicher, dalS Sie tatsachlich mit dem Rechner lhrer Bank
verbunden werden.

ee

x D Mauen PIN-TAN-Banutzer erstallen
Server—-Zertifikat abrufen

Wenn Sie Keitsr klicken, wird das SSL-Zertifikat

des Servers ahgerufen.

Hilfe < pack[Mnext > aAbbrechen
Abbildung 17: Zertifikat abrufen

Sollte die Verbindung zustande kommen, wird Ihnen das folgende Fenster
prasentiert:

Gueltig ab
Gueltig his

X O Zerlitikat emptangen 208
zfx Das folgende Zertifikat wurde empfangen:

Name - =

Organisation AR s

Abteilung SPM

Staat DE

Stadt Nuernberg

Bundesland Bayern

09, 10, 2006 02:00:00
04. 11. 2008 00:59:59

Hash TE:TH:3A:98:54:6C:19:95:66:2F:A1:CF:45:E0:03:25

Status The certificate is valid

Wollen Sie dieses Zertig kzeptieren?

i |
Abbildung 18: Zertifikat empfangen

Besonderes Augenmerk sollten Sie auf die Zeile Status legen. Manche Banken
verwenden selbstsignierte Zertifikate. In diesem Fall erscheint an dieser Stelle
eine andere Meldung, und Sie sollten sich genau uberlegen, ob Sie das
Zertifikat akzeptieren wollen.
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Schritt 3: Abrufen der Systemkennung

Flr die Kommunikation mit der Bank wird eine sogenannte Systemkennung
benotigt. Diese wird fur jede Anwendung erteilt und mufR nun abgerufen
werden.

X D NeuenPINTAN-Banutzer erstall e
S¥ystemkennung abrufen

Vom Bank—-Server wird eine Systemkennung fiir diese
Anwendung abgerufen.

Filr jede Anwendungz wird vom Bank-Server eine
Systemkennung vergehben., Diese Hennung wird von der
Bank benutzt, um dieé Signaturen verschiedener
Frogramme =Zzu unterscheiden.

Auf diese Weise K¥nnen Sie mit unterschiedlichen
Frogrammen auf Ihre Honten zugreifen.

Systemkennung ahrufenl Ergehnis:|

Hilfe < pack| [Hext >] Abbrechen
Abbildung 19: Systemkennung abrufen

Klicken Sie auf Systemkennung abrufen um den Vorgang zu starten. Erst, wenn
die Systemkennung erfolgreich abgerufen werden konnte, kann der Next-Knopf
geklickt werden.

Fur den Vorgang wird ein Fortschrittsfenster gedffnet, in dem Sie den Fortschritt
mitverfolgen kénnen. Je nach Server mulB AgBanking eventuell mehrfach mit
der Bank verbinden, um die notigen Informationen abzurufen.

Im Ergebnis-Feld sehen Sie das Resultat.
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Schritt 4: Abrufen der Kontenliste
Siehe hierzu Schritt 4 im Kapitel Chipkarte importieren.

AnschlieBend ist der Benutzer vollstandig eingerichtet.
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5.2.1.4 Schlisseldatei erzeugen

Dieser Assistent erlaubt Ihnen eine neue Schllsseldatei anzulegen. Diese Datei
kann anschlielSend nur von Programmen verwendet werden, die Online-Banking
uber AgBanking betreiben (GnuCash, KMyMoney, QbankManager).

Insbesondere proprietare Anwendungen wie Moneyplex oder StarMoney konnen
diese Dateien nicht verwenden. Das liegt allerdings nicht an AgBanking, denn
das Format und die Struktur der Datei ist offen zuganglich.

Schritt 1: Dateinamen wahlen

In diesem Fenster konnen Sie den Dateinamen wahlen. Die Datei darf noch
nicht existieren (um eine existierende Datei zu verwenden wahlen Sie
stattdessen Schlisseldatei importieren).

X0 Meusr RDH-Benutzer erstellen o5 )
Schliisseldatei erstellen

Bitte whhlen Sie ein Verzeichnis und einen
Hamen fiir die neue Schliisseldatei.

WwWenn Sie suf Hsitsr Klicken, wird die
Schliisseldateid neun angelegt.

Dati [“mdo/homestestuserstest. medius g
< Baochk Jm &hhr—echenl

Abbildung 20: Dateinamen wahlen

Sie konnen entweder den Pfad und Namen direkt angeben oder Sie klicken auf
den rechts markierten Knopf um einen Dateidialog zu 6ffnen.
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Schritt 2: Passwort wahlen

Sie mussen nun ein Passwort fur die neue Datei wahlen. Bitte wahlen Sie ein
sicheres Passwort, d.h. eines, welches Buchstaben, Ziffern und Sonderzeichen
enthalt.

Sie sollten allerdings bei den Sonderzeichen keine Umlaute verwenden sondern
nur solche Zeichen, die sich auf den Zifferntasten befinden (so wie ,,$%&/()=_7?
+*-15,1).

X © Passworteingabe 000|

Bitte geben Sie ein neues
Zugriffspasswort
£ 11 r AwnkS wal Romess bestuser A best  madiun e i1,

Die Liange so0ollte mindestens 4
Zeichen hbhetragen.

Eingahe: |

Eiederholung:|

| ok | abbrechen

Abbildung 21: Passwort wahlen

Zur Sicherheit mussen Sie das Passwort wiederholen (falls Sie sich einmal
vertippen sollten).



Handbuch zu AgBanking Seite 34
5.2.1.4 Schllsseldatei erzeugen

Schritt 2: Zugangsdaten eingeben

Die Eingabe der Zugangsdaten verlauft ebenso wie unter Chipkarte
importieren beschrieben.

X O Neusr RDH-Benutzer ersielien (5]:]
Eenutzer—Einstellungen bearbeiten

Bitte Bank-= und Benutzerdgtsd i ghen,
Benutzernummer auf Meddiu [i"
—~Bank

Bankleitzahl (BLZ} | e |

Bankname

Server |
HBECI-Version HECI e.unvl

Benutzerkennung

Hame

Hundennummer

I
Benutzerkennung |
I
I

Bankschliisselname

Hiife < Back| Next >| Abbrechen|

Abbildung 22: Zugangsdaten eingeben

Es gibt hier allerdings eine Besonderheit: Eine neu erzeugte Schlusseldatei
speichert immer nur einen Benutzer.



Handbuch zu AgBanking Seite 35
5.2.1.4 Schlusseldatei erzeugen

Schritt 3: Offentliche Schliissel des Servers abrufen

Im HBCI-Protokoll werden Nachrichten im Normalfall digital signiert und
verschlusselt Ubertragen.

Daflr sind insgesamt 4 Schlussel vorgesehen:
- geheimer Signierschlussel des Benutzers

- geheimer Crypto-Schlussel des Benutzers (wird verwendet, um
ankommende Nachrichten zu entschlisseln)

- offentlicher SignierschlUssel der Bank (manche Banken signieren ihre
Nachrichten nicht, daher wird in diesem Fall auch kein solcher Schlussel
verwendet)

- offentlicher Crypto-Schlussel der Bank (wird verwendet, um Nachrichten an
die Bank zu verschlusseln)

Hier findet das Prinzip der asymmetrischen Verschllisselung Anwendung.
Hierbei besteht ein Schllussel aus zwei Anteilen:

- geheimer Anteil: Diesen darf nur der Besitzer des Schlussels kennen. Sobald
er dritten zuganglich wird, ist der Schllssel kompromittiert und muf$
ausgetauscht werden

- Offentlicher Anteil: Diesen darf jeder kennen, der Nachrichten mit Ihnen
austauschen will (in diesem Fall: Die Bank)

Wenn Sie also eine Nachricht an die Bank verschlusseln wollen, verwenden Sie
dazu den bekannten, offentlichen Crypto-Schlussel der Bank. Die so
verschlisselte Nachricht kann dann nur noch von der Bank entschlisselt
werden, weil nur diese den dazu notwendigen geheimen Anteil des Schlussels
kennt.

Ebenso verhalt es sich mit dem SignierschlUssel: Eine digital Unterschrift wird
unter Verwendung des geheimen Anteiles des Schlussels erzeugt. AnschlielSend
genugt der offentliche Anteil um die Signatur zu Uberprufen.

Eine digitale Signatur beweist, dals die unterschriebene Nachricht tatsachlich
vom vermeintlichen Sender stammt. Damit kann die Bank beispielsweise
beweisen, dall eine Nachricht tatsachlich von Ihnen stammt.

Leider bieten manche Banken lhnen aber nicht den umgekehrten Weg: In
diesem Fall unterzeichnet die Bank ihre eigenen Nachrichten nicht, somit haben
Sie im Prinzip nicht die Moglichkeit einwandfrei festzustellen, ob die Nachricht
tatsachlich von der Bank stammt.

Glucklicherweise unterzeichnen aber die meisten Banken ihre Nachrichten.

Zum Abruf der 6ffentlichen Schllssel der Bank wird Ihnen das folgende Fenster
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prasentiert:

X0 Meusr ROH-Benutzer arstelien
Server—Schliissel abrufen

nun abgerufen.

Die HFffentlichen Schliissel des Bank—Servers werden

Zwei Arten von &ffentlichen Schliissel miissen
nun sabgerufen werden:

*Signaturzchliissel; Dieser Schliissel dient da=zu,
alle HNachrichten des BanK—Servers zZu
signieren. Manche BEanken wverwenden keinen
Ssignaturschliissel. Wenn eine Bank Keinen
Signaturschliissel wverwendet, Kann nicht

wirklich won der Bank stammt. Hontaktieren
Sie Thre Bank, wenn Sie mit dieser
eingeschrainkten 2icherheit nicht
einverstanden Sind.

*Chiffrier—Schlissel: Mit diesem Schliissel werden
alle Daten <chiffriert,. die von dieseaem

Dies bewirkt, da#f niemand suffier dem

K& .
Wenn Sie den Hnopf unten driickhen. wird der
Sendevorgang gestartet. Dann wird ein Fenster
gedffnet, wo Sie den Fortschritt und das

becobachten kiénnen.

geprift werden. ob eine empfangene Hachricht

Frogramm an den Bank—-Server gesendet werden.

BEank—S%erver die gesendeten HNachrichten lesen

Frotokoll der Hommunikation mit dem Bank—Server

Server—Schlilssel ahrufen] ErgehnisD

ﬂilfel < gackllipxt :I &hhrechenl

Abbildung 23: Schlissel der Bank abrufen

Seite 36

Sobald Sie auf Server-Schliussel abrufen klicken, wird ein Fortschrittsfenster
geoffnet, welches Ihnen den Fortschritt dieser Aktion und eventuelle Hinweise

oder Fehlermeldungen anzeigt.

Sie werden hier unter Umstanden eine Warnung sehen, dal’ die Signatur der
Bank nicht Uberpruft werden kann. Das ist in dieser Situation normal, denn Sie

rufen ja gerade erst die Schllssel der Bank ab.

Wenn das Ergebnis positiv ist, gelangen Sie mir Klick auf Next zum nachsten

Schritt der Einrichtung.
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Schritt 4: Schlussel der Bank uberprufen

Sie mussen nun die im vorigen Schritt abgerufenen Schlussel Uberprufen. Dazu
haben Sie vermutlich von der Bank einen Brief bekommen, in dem der
sogenannte Hashwert Uber den Schlussel abgedruckt ist.

Es handelt sich dabei um eine Folge von Ziffern und Buchstaben. In dem mit X
markierten Fenster kdnnen Sie nach dem Herunterblattern diesen Hashwert
ablesen und mussen diesen mit den Unterlagen der Bank vergleichen.

Manche Banken veroffentlichen diesen Wert auf auf ihrer Webseite.

X0 Meuer RDH-Benutzer erstelien o8
iiberpriife Bankschliissel

Sie milssen nun die Sffentlichen Schiliilssel des
Eank—Serwvers iberpriifen. Vergleichen Sie dazu demn
hier gezeigten elektronischen Fingerabdruaok

(" "Hash™}) m it dem muif Fapier abgedruckten, den S5ie
von Ihrer Bank erhalten haben.

Ini—Brierf
Ini-Brief -

D £ um 14, 11. 20 15110
BEankleitzahl BOOODTTTT

({BLTE}

Sachlilsse ]l mommer 1

Schlilsselversion 1

Gffentlicher Schliissael flir die elektronische Signat
Exponent
00 00 0O 00 00 00 00 00 00 0O G0 00 00 00 00 .

Stimmt dieser

elektronische

Fingerabdruok
Druc':ken {"Hash")}) mixt ﬂ Nein I
S —— demjenigen Aaus dem

B i 4

i

- ﬂilfel < gacklli::j_fq &hhrechenL
Abbildung 24: Bankschllssel Uberprufen

Sollte der Wert ubereinstimmen, klicken Sie auf Ja. Damit werden die weiteren
Schritte freigeschaltet.

Sollte dieser Wert nicht Ubereinstimmen, melden Sie sich unbedingt bei Ihrer
Bank!

Wichtig: Sie durfen die Schlussel nicht akzeptieren, wenn der Wert nicht
stimmt!!!
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Schritt 5: Eigene Schlussel erzeugen
Mit diesem Schritt werden neue Schllssel des Benutzers erzeugt.

X0 Meust RDH-Benutzer erstelen 515 ]
BEenutzerschliissel erstellen

Ihre Schliissel werden jetzZt erzeugt.,

Warnung!

Bitte erzeugen Sie Keine neuen Schliissel, wenn
der Bank bereits Schliissel von IThnen
vorliegen! Das wire heispielsweise der Fall,
wenn Sie dieses Sicherheitsmedium bereits mit
anderen Frogrammen verwendet hitten.

In diesem Fall wiirden Sie die giiltigzen
Schliissel zerstéren und hitten damit Keine
Mglichkeit mehr, mit IThrer Bank
HECI-Nachrichten auszutauschen

Es werden zwei Schliissel erzeugt:

* Signierschlizzel: Dieser Schliissel wird werwendet
um Ihre Nachrichten an die Bank zn

signieren. Damit wird sichergestellt, da#f
die Bank nur Auftriige aufilhrt, die
tatsichlich wvon Iheen Stammen.

* Crypto-Schliissel: Dieser Sachliissel wird wvon der

Eank wverwendet um Hachrichten an Sie zu
verschliisseln. Damit Sind Sie die einzige -

Person, die die HNachrichten entschliisseln
Kann.

| demn Hnand
Benutzerschliissel erstellen rgebnis

ﬂilfel -~ gacklllexl :I &hhrechenl
Abbildung 25: Eigene Schlussel erzeugen

Wenn Sie hier auf Benutzerschlissel erstellen klicken, werden die Schlussel
erzeugt und in der SchlUsseldatei gespeichert. Im Erfolgsfall gelangen Sie dann
mit Klick auf Next zum nachsten Schritt.
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Schritt 6: Eigene Schlussel ubermitteln

Die im vorigen Schritt erzeugten Schlissel mussen nun an die Bank Ubertragen

werden.

Wichtig: Sie durfen nur dann neue Schlissel an die Bank senden, wenn der

Bank noch keine Schllssel von Ihnen vorliegen!

Das ware beispielsweise dann der Fall, wenn Sie unter dieser Benutzerkennung

bereits Online-Banking mit einer anderen Anwendung betreiben.

XK O neuer RDH-Benutzer ersislien e
Gdffentlichen Schliissel iibermitteln

Ihre Sffentlichen Schliissel werden jetzt an den
BEank—Server ilibermittalt.

Zwei Arten von offentlichen Schliissel milssen nun
ibermittelt werden:

*Signaturschlizsel: Dieser Schliissel dient dazu, alle
Nachrichten des BankK—Servers zu signieren.
Manche Banken wverwenden keinen
Signaturschliissel. Wenn eine Bank Keinen

Signaturschliissel wverwendet, kann nicht
iberpriift werden ob eine empfangene Nachricht
wirklich wvon der Bank stammt. Hontaktieren Sie

Ihre Bank, wenn Sie mit dieser eingeschrinkten
Sicherheit mnicht einverstanden sind.
* Chiffrier-Schliiszel: Mit diescem Schliicssel werden alle
Daten chiffriert die wvon diesem Frogramm an
den Bank—Server gesendet werden. Dies bewirkt,
dass niemand aufier dem Bank—-Server die
libermittelten Nachrichten lesen Kann.
Wenn S2ie den Hnopf unten driicken., wird der
Uhermittlungsvorgang gestartet. Dabei wird ein
Fenster gedffnet das iiber den Fortschritt des
Vorgangs und das Frotokoll der Hommunikation mit
dem Bank-Server informiert.

Benutzerschlilssel Ubermitteln ErgehnisD

Hilfe | < mack| [Next | Abbrechen|
Abbildung 26: Benutzerschltissel dbermitteln

Sobald Sie auf Benutzerschlissel dbermitteln klicken, 6ffnet sich wieder ein
Fortschrittsfenster, welches Sie Uber den Fortgang der Aktion unterrichtet.

Im Idealfall erhalten Sie dabei Meldungen wie im folgenden:

Abgelaufene Zeit: 0:00 min {c}) 2007 Martin Preuss Abbrechen| Schl

X0 Benutzerschiissel werden Ubermitteit 20e
T2:20:07 Ermittle Adresse wvon "www. hora—obhscura. de™ . .. =l
E2:TO0:07 Ermittelte IF Adresse ist 213, 133, 111. 163
22:20:0T7 Verbunden
22 :20
T2 : 20
2 : 20
2T :20
22 :20 - _

20O TRCI: O020 — Schliissel entgzegengenommen umnd
freigeschaltet (3}

22 :20: HEBECI : 0020 — Schliissel entgegengenommen und
freigeschaltet (S}

T 20

22:20:08 Getrennt.

L2200 AqHBCI abgeschlossen

Z2:20:08 Schliissel ilibermittelt.

Z2:20:08 Abgzeschlossen. Sie knnen dieses Fenster nun
schliefien. | |

-

Abbildung 27: Erfolgreiche Ubermittlung
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Schritt 7: INI-Brief drucken

Zu den gerade erzeugten und gesendeten Schlissel wird in diesem Schritt ein
Dokument erstellt, welches Sie ausdrucken und per Post oder Fax an die Bank
schicken.

Wichtig: Vergessen Sie nicht, den Brief handschriftlich zu unterzeichnen!

Ini—-Brief des Benutzers
Dies ist der Ini-Brief filr Sie, den Benutzer. Bitte
druckhen S2ie diesen jetzt auf Fapier aus. Driichken Sie
dazu "Drucken”. Anschliefiend unterschreiben Sie bitte
den Ausdruck und senden ihn an Thre Bank.
r Ini—-Brief
Ini—-Briaef =
Disotum 14. 11, 200TUhAhrzeit22:232: 31
Benutzerkhennummng —
Schliisselnummenr o
Schlilsselversion o
Hundensystem AQHEBECT

GFFentlicher Schlissel fiir die elektronische Signatur

Q0 OO0 OO OO 00 OO0 00 00 OO 00 OO0 OO 00 OO OO0 oo O
QO OO0 O 00 o0 00 o0 00 00 O 00 oD 00 oD 00 oo o
OO OO0 OO OO 00 00 00 00 OO0 OO0 OO0 OO 00 OO OO o O
Q0 OO OO 00 o0 00 o0 00 00 O 00 oD 00 oD 00 oo 0
OO OO0 OO0 OO OO0 OO0 00 00 OO0 OO0 OO0 OO 00 OO OO0 o O

ﬂ:‘.li—‘el < gackl'!ext }i'&hhrechen

Abbildung 28: INI-Brief drucken

Dieses Fenster kennen Sie bereits aus einem der vorigen Schritte.

Sobald Sie den Brief ausgedruckt und verschickt haben, ist der erste Abschnitt
der Einrichtung beendet.

Sie mussen nun auf die Antwort der Bank warten, denn die Bank vergleicht den
Hashwert Uber Ihre gesendeten Schllssel mit dem in diesem INI-Brief um
sicherzugehen, dald es sich tatsachlich um lhre Schlussel handelt.

Sobald die Bank diese Uberpriifung vorgenommen hat, werden Sie - meiste
ebenfalls per Post — Uber das Ergebnis informiert.

Erst dann konnen Sie die Einrichtung fortsetzen.
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Schritt 8: Einrichtung fortsetzen

Nachdem die Bank Ihnen die Korrektheit der SchlisselUbertragung bestatigt
hat, konnen Sie nun die Einrichtung fortsetzen.
Dazu offnen Sie wieder die Benutzerseite, wahlen den neu angelegten Benutzer
aus und klicken auf Andern.

[x © Emstelungen

........................

Seite 41

008|

Bank |Benutzerkennuns |Kundennunner |Hodu Neu I
2009, ., 2 = : — AUHE
2RE5. .. 0 — & ... AQHEN" Andern J
®ROOO, |, - p— _— = AQHE W
Entfernenl
4l L
ﬂilfel Ok I ﬁbbrechenl
P

Abbildung 29: Einrichtung fortsetzen

In dem sich dann offnenden Fenster wahlen Sie dann den Reiter HBCI.

[X O Benumersinsisiungen

Einleitung | Allgemeinl

00|

~Allgemeine HBCL_E

Benutzer—Statufl

Unvellstindig

Server—-URL

~Experten-Einstellungen
¥ Bank signiert ihre Nachrichten

T Bank verwendet Signaturzihler

M ssLv2 erzwingen

Experten-Aktionen

iTAN—Modi ab rur.‘eul

Server—Schliissel abrufen| Systemkennung abrufen| Kontenliste abrufen
Hilfe Ok I ﬁhhrechenl
i

Abbildung 30: Benutzereinstellungen (HBCI)

Sie sehen hier unter Benutzer-Status, dals die Einrichtung noch unvollstandig
ist. Um die Einrichtung abzuschlieBen, klicken Sie auf Fertig.
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Schritt 9: Systemkennung abrufen
Diesen Schritt konnen Sie im Kapitel Pin/Tan einrichten nachlesen.

Schritt 10: Kontenliste abrufen
Diesen Schritt konnen Sie im Kapitel Chipkarte importieren nachlesen.

Schritt 11: Einrichtung abgeschlossen

Sie sehen nun im Benutzerfenster, dal® sich der Status des Benutzers zu Aktiv
geandert hat.
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5.2.1.5 Schlisseldatei importieren

Mit diesem Menupunkt konnen Sie eine Schlusseldatei, die Sie bisher mit
OpenHBCI- oder AgBanking-basierten Anwendungen benutzt haben, weiterhin
verwenden.

Bei diesen Anwendunge handelt es sich insbesondere um GnuCash,
KmyMoney, LxLinux, QbankManager, AgMoney, GOpenHBCI und KOpenHBCI.

Leider kdnnen wir keine Dateien verwenden, die von proprietaren
Anwendungen erzeugt wurden (StarMoney, Moneyplex etc), da diese Hersteller
die Formate ihrer Schlusseldateien nicht herausgeben.

Das Format der von AgBanking und OpenHBCI verwendeten Dateien hingegen
ist offentlich zuganglich, und freie Projekte wie HBCl4)Java verwenden diese
Informationen auch um ihrerseits Importer fur unsere Schlisseldateien zu
erstellen.

Schritt 1: Datei auswahlen

Zunachst mul die Datei angegeben werden.

X_D MHeuwer RDH-Benutzar arstellan 6@_
Existierende Schliilsseldatei auswidhlen

tte die vorhandene Datei die als Schliisseldatei Verwen dung
inden soll auswdhlen.

Date mut s mdOA A homestestuserstest. medium

< &ackl HNext >| Abhrechen|

Abbildung 31: Datei auswahlen

Sie kdnnen hier entweder direkt die Datei angeben oder mit klick auf den
rechtsseitigen Button den Dateiauswahl-Dialog verwenden.
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Schritt 2: Schlusseldatei Uberprufen

AgBanking versucht in diesem Schritt herauszufinden, welches Modul diese
Datei unterstutzt. Bisher gibt es nur ein Modul, aber sobald wir die
Informationen fur andere Dateiformate haben, kdnnen wir prinzipiell auch
weitere Formate unterstutzen.

z{_@ Neuer RDH-Benutzer arstellen GB_
Schlilsseldatei lberpriifen

<pq>Die ausgewdhlte Schliisseldatei wird jetzt liberpriift. </qt>

Beim Anklicken des Knopfes unten wird die ausgewihlte
Datei liberpriift, um bendtigte Plugins filr die
Schliisseldatei zZu ermitteln.

Schliisseldatei iiberpriifen| Ergebnis:

< ﬂackl HNext .I Abbrechen

Abbildung 32: Schlusseldatei uberprifen

Klicken Sie nun also auf Schlisseldatei uberprifen. Sobald rechts als Ergebnis
eine positive Aussage zu sehen ist, konnen Sie mit Next zum nachsten Schritt
wechseln.
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Schritt 3: Zugangsdaten eingeben

Die Eingabe der Zugangsdaten verlauft ebenso wie unter Schlisseldatei
erzeugen beschrieben.

AqgBanking versucht so viele Informationen wie maoglich aus der Schllsseldatei
zu lesen. Wundern Sie sich aber nicht, wenn noch keine Informationen
ausgefullt sind, denn nicht jede Version von AgBanking/OpenHBCI schreibt
diese Daten (Benutzerkennung, Server-Adresse etc) auch in die Schlisseldatei.

Schritt 4: Systemkennung abrufen
Siehe hierzu ebenfalls unter Schltisseldatei erzeugen.

Schritt 5: Kontenliste abrufen
Siehe hierzu ebenfalls unter Schltsseldatei erzeugen.

Schritt 6: AbschlieRen

Da Sie die SchlUsseldatei bereits mit anderen Programmen verwendet haben,
ist hier ein Austausch von Schlusseln und Ini-Briefen nicht erforderlich.

Sie kdnnen somit ab sofort mit dem neu eingerichteten Benutzer arbeiten.
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5.2.2 Einrichtung auf der Konsole

5.2.2.1 Schlisseldatei erzeugen

AgBanking verwendet spezielle Module der Bibliothek Gwenhywfar,
sogenannte CryptToken.

Es existieren bisher CryptToken fur OpenHBCI-Schlusseldateien und DDV-
Chipkarten der Sparkassen. Es kommen zukUunftig noch weitere hinzu.

Durch Verwendung dieser Module mulS AgBanking nicht geandert werden, wenn
neue CryptToken unterstitzt werden.

Schritt 1: Erzeugen der Datei
Um eine neue SchlUsseldatei zu erzeugen verwenden wir das gct-tool.

martin@gwenhywfar:~$ gct-tool create -t ohbci -n /home/martin/test.medium

Man gibt hier mit -t den Namen des CryptToken-Modules an (in diesem Fall soll
eine Datei erzeugt werden, wie sie von OpenHBCI erstmals eingefuhrt wurde,
daher der Name ohbci).

Mit -n wird der Name der zu erzeugenden Datei angegeben.

Sie werden nun zweimal aufgefordert, ein Passwort zu vergeben. Bitte
verwenden Sie dazu ein sicheres PaBwort. Sie sollten allerdings auf
Sonderzeichen (insbesondere Umlaute) verzichten, da diese je nach Kodierung
und Zeichensatz lhres Systems Probleme verursachen.

Mogliche Zeichen sind Alle Buchstaben und Ziffern sowie die Zeichen ,$%&/
()=714-_".

Die so erzeugte Schlusseldatei enthalt noch keine Schlussel. Diese werden erst
in einem spateren Schritt angelegt.
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Schritt 2: Anlegen eines HBCIl-Benutzers in AqBanking
Das folgende Kommando legt einen neuen HBCI-Benutzer in AqBanking an:

martin@gwenhywfar:~$ aqhbci-tool3 adduser -t ohbci -n /home/martin/test.medium
--context=1
-b 88888888 -u USERO1 -c KUNDEO1
-s http://www.bankserver.de
-N ,,Martin Preuss*

Hier sind nun einige Parameter noétig.

Die Parameter -t und -n kennen wir bereits vom gct-tool, sie geben hier das
zu verwendende CryptToken an.

Manche CryptToken konnen mehrere Benutzer verwalten, daher mufR man
zwingend angeben, welchen davon man verwenden moéchte. Das OHBCI-Modul
kennt nur einen Benutzer, daher geben wir hier --context=1 an.

Mit -b wird die Bankleitzahl angegeben. Normalerweise ist das die Bankleitzahl
der Bank, bei der Sie Ihr Konto haben. Manche Server verwenden jedoch eine
andere Bankleitzahl. Bitte entnehmen Sie die korrekte Angabe den HBCI-
Unterlagen lhrer Bank.

Der Parameter -u gibt Ihre Benutzerkennung an. Im Gegensatz zur
Kundenkennung (welche mit -c angegeben werden kann) ist diese Angabe
ebenfalls zwingend. Falls in Ihren HBCI-Unterlagen der Bank keine Angabe zur
Kundenkennung zu finden ist, kdnnen Sie das Argument -c weglassen. In
diesem Fall wird intern dafur ebenfalls die Benutzerkennung verwendet.

Fir Uberweisungen muR AgBanking den Namen des Kontoinhabers kennen,
daher mussen Sie diesen mit -N angeben.

AuBBerdem muls AgBanking noch die Adresse des Servers erfahren, die Sie mit -
s angeben mussen. Falls Sie diesen Parameter weglassen, wird AgBanking
versuchen, diese Adresse selbst herauszufinden (AgBanking verfugt dazu Uber
eine Serveradress-Datenbank). Sollte dies nicht gelingen, mussen Sie entweder
bei Ihrer Bank nachfragen oder diese Information den HBCI-Unterlagen
entnehmen.

Als besonders hilfreich hat sich dazu ansonsten die WWW-Seite
~http://www.hbci-zka.de/institute/institut_auswahl.htm" erwiesen.

AgBanking versucht die angegebene Schlusseldatei testweise zu 6ffnen, Sie
werden daher nach dem PalBwort gefragt.


http://www.hbci-zka.de/institute/institut_auswahl.htm
http://www.bankserver.de/
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Schritt 3: Abholen der Serverschlussel
Sie mussen nun die offentlichen Schlussel des Servers abrufen.

martin@gwenhywfar:~$ aqhbci-tool3 getkeys -c KUNDEO1

Sie erhalten hier vermutlich eine Warnung, daR die Signatur des Servers nicht
uberpruft werden konnte, weil kein Schlussel vorliegt. Das ist in diesem Fall
vollig normal, da wir ja die Schllssel gerade erst abrufen.

Manche Server signieren ihre eigenen Nachrichten nicht, in diesem Fall erhalten
Sie eine Meldung, die besagt, dals der Signier-Schlussel nicht abgerufen werden
konnte. Das kdnnen Sie ebenfalls ignorieren.

Sie konnen sich nun die Schlissel ansehen. Dazu verwenden wir wieder das
gct-tool:

martin@gwenhywfar:~$ gct-tool showkey -t ohbci -n /home/martin/test.medium

Nach Eingabe des PalBwortes bekommen Sie nun einen oder mehrere Schlussel
angezeigt, jeweils mit Modulus und Exponent (den Anteilen eines RSA-
Schlussels).
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Schritt 4: Erzeugen der eigenen Schlussel

Eine neue Schlusseldatei verfugt noch uber keine Schlussel, diese mussen wir
daher nun erzeugen.

martin@gwenhywfar:~$ aqhbci-tool3 createkeys -c KUNDEO1

Beachten Sie bitte, dal8 Sie hier mit -¢c die Kundenkennung angeben mussen.
Wie bereits beschrieben entspricht diese der Benutzerkennung, wenn |hre Bank
keine Kundenkennungen verwendet.

Bedenken Sie aber auch, dal Sie diesen Schritt nicht mehr ausfuhren sollten,
wenn Sie die Schlussel aus dieser Datei bereits an die Bank gesendet haben!
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Schritt 5: Senden der eigenen Schlissel an die Bank
Das folgende Kommando sendet die gerade erzeugten Schlussel an die Bank.

martin@gwenhywfar:~$ aqhbci-tool3 sendkeys -c KUNDEO1

Bitte beachten Sie, dal8 Sie hier eine Fehlermeldung erhalten, wenn bei der
Bank bereits SchlUssel von Ihnen vorliegen.

Das ist insbesondere dann der Fall, wenn Sie bereits Online-Banking unter der
gleichen Benutzerkennung betreiben (z.B. mit einer anderen Anwendung).

Sollte das der Fall sein, antworten manche Banken auch mit einem
Verbindungsabbruch.

In einem solchen Fall bleiben Ihnen mehrere Moglichkeiten:

1) Beantragen einer neuen, zusatzlichen Benutzerkennung, die Sie
ausschlieBlich mit AgBanking verwenden

2) Beantragen der Zurucksetzung lhrer bisher verwendeten
Benutzerkennung. Dann kénnen Sie allerdings anschliefend nur noch mit
AgBanking Online-Banking unter dieser Benutzerkennung betreiben.
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Schritt 6: Ausdrucken des INI-Briefes

Nachdem Sie die Schlussel an die Bank gesendet haben, mussen Sie nun einen
sogenannten INI-Brief erzeugen und unterschrieben an die Bank senden.

Diesen Brief verwendet die Bank, um die von Ihnen gesendeten SchllUssel zu
uberprufen. Somit ist sichergestellt, dal$ nicht irgendjemand anderes in Ilhrem
Namen Schlussel einsendet und Zugriff auf Ihr Konto erhalt.

martin@gwenhywfar:~$ aqhbci-tool3 iniletter -c KUNDEO1 >ini.txt

Nach Eingabe des PalBwortes erzeugt dieses Kommando die Datei ini.txt,
welche Sie ausdrucken, unterschreiben und an die Bank senden mussen.

Nach ein paar Tagen wird die Bank Ihren Zugang freischalten, falls der
SchlUssel mit den Angaben im INI-Brief Ubereinstimmt.
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Schritt 7: Abrufen der Systemkennung

Der Server der Bank ordnet jedem Kundensystem (d.h. Jeder Anwendung) eine
sogenannte Systemkennung zu. Diese muls nun abgerufen werden.

martin@gwenhywfar:~$ aqhbci-tool3 getsysid -c KUNDEO1

Dieser Befehl funktioniert allerdings erst, nachdem die Bank Ihren Zugang
freigeschaltet hat.
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Schritt 8: Abrufen der Kontenliste

Die meisten Banken erlauben den Abruf der Kontenliste. Damit entfallt die
manuelle Eingabe der Konten.

martin@gwenhywfar:~$ aqhbci-tool3 getaccounts -c KUNDEO1

Sie kdnnen nun uberprufen, ob dabei Kontenlisten empfangen wurden:

martin@gwenhywfar:~$ aqhbci-tool3 listaccounts

Werden hier keine Konten angezeigt, mussen Sie die Konten von Hand anlegen,
z.B. mit dem folgenden Befehl:

martin@gwenhywfar:~$ aqhbci-tool3 addaccount
-b 88888888 -a 12345 -n ,Test-Konto*“

Mit -b geben Sie die Bankleitzahl des Kontos an, -a die Kontonummer und
optional mit -n den Namen des Kontos.

5.2.2.2 Schlusseldatei importieren

AgBanking kann bestehende SchlUsseldateien weiterverwenden, wenn sie
durch frihere AgqBanking- oder OpenHBCI-Anwendungen erzeugt wurden.

Schlusseldateien anderer Anwendungen konnen leider nicht importiert werden,
da deren Formate von den Herstellern nicht veroffentlicht werden.

Schritt 1: Anlegen eines HBCIl-Benutzers in AqBanking
Das folgende Kommando legt einen neuen HBCI-Benutzer in AqBanking an:

martin@gwenhywfar:~$ aqghbci-tool3 adduser -t ohbci -n /home/martin/test.medium
--context=1
-b 88888888 -u USERO1 -c KUNDEO1
-s http://www.bankserver.de

-N ,,Martin Preuss*



http://www.bankserver.de/
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Dieser Schritt wird ausfuhrlich erklart im Schritt 1 des vorigen Kapitels.

Schritt 2: Abrufen der Systemkennung

Der Server der Bank ordnet jedem Kundensystem (d.h. Jeder Anwendung) eine
sogenannte Systemkennung zu. Diese muls nun abgerufen werden.

martin@gwenhywfar:~$ aqhbci-tool3 getsysid -c KUNDEO1

Dieser Befehl funktioniert allerdings erst, nachdem die Bank Ihren Zugang
freigeschaltet hat.

Schritt 3: Abrufen der Kontenliste

Die meisten Banken erlauben den Abruf der Kontenliste. Damit entfallt die
manuelle Eingabe der Konten. Dieser Schritt wird ebenfalls im vorigen Kapitel
naher erlautert.
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5.2.2.3 PIN/TAN-Zugang einrichten
Sie konnen mit AgBanking3 auch Pin/TAN-Zugange auf der Konsole einrichten.

Schritt 1: Anlegen eines HBCI-Benutzers in AgqBanking
Das folgende Kommando legt einen neuen HBCI-Benutzer in AqBanking an:

martin@gwenhywfar:~$ aqhbci-tool3 adduser -t pintan
--context=1
-b 88888888 -u USERO1 -c KUNDEO1
-s https://www.bankserver.de
-N ,,Martin Preuss*“
--hbciversion=300

Dieser Schritt wird ausfuhrlich erklart im Schritt 1 des vor-vorigen Kapitels.
Interessant ist hier, dal$ als Argument fur -t nicht ohbci, sondern pintan
angegeben werden muls. AuBerdem entfallt hier -n. Wie Sie sehen konnen Sie
auch die zu verwendende HBCI-Protokoll-Version angeben.

Schritt 2: Optionales Setzen von Benutzerflags

Normalerweise ist dieser Schritt nicht notig. In besonderen Fallen mussen Sie
aber bestimmte Sondereinstellungen vorgenommen werden, bevor der Server
kontaktiert werden kann.

martin@gwenhywfar:~$ aqhbci-tool3 adduserflags
-b 88888888 -u USERO1 -c KUNDEO1
-f forceSsli3

Die zu setzende Sondereinstellung wird hier mit -f angegeben. Haufigste
Einstellung ist hier forceSsI3, da mit manchen Servern nur mit dieser
Einstellung Kontakt hergestellt werden kann. Weitere mogliche Flags sind:
bankDoesntSign, bankUsesSignSeq, keepAlive, ignoreUpd, und noBase64.

Normalerweise sollten Sie diese Flags aber nicht setzen werden, es sei denn,
Sie wissen ganz genau, was Sie tun.

Schritt 3: Abrufen der Systemkennung
Siehe gleichnamigen Schritt des vorigen Kapitels.

Schritt 3: Abrufen der Kontenliste
Siehe gleichnamigen Schritt des vorigen Kapitels.


http://www.bankserver.de/
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6 EBICS-Einrichtung von AqBanking
6.1 Einrichtung auf der Konsole

6.1.1 Schlusseldatei erzeugen

Schritt 1: Erzeugen der Schlusseldatei
Zunachst mul eine leere Schllusseldatei angelegt werden.

martin@gwenhywfar:~$ gct-tool create -t ohbci -n test.medium

Mit diesem Befehl wird die Schlusseldatei test.medium erzeugt. Diese Datei
enthalt noch keine Schlussel, diese werden in einem spateren Schritt erzeugt.

Schritt 2: Anlegen eines EBICS-Benutzers

HierfGr wird nun das neue Tool agebics-tool eingesetzt. Es ist Bestandteil des
erweiterten agbanking-cli-Paketes mit EBICS-Unterstltzung.

martin@gwenhywfar:~$ aqebics-tool adduser
-t ohbci
-n /home/martin/test.medium
--context=1
-b 20050550
-H HOSTNAME
-N , Martin Preuss*
-u TEILNEHMERKENNUNG
-c KUNDENKENNUNG
-s ,https://ebics.testbank.de*

Mit -t wird hier das CryptToken-Modul gewahlt. Einziges bisher zulassiges Modul
ist ohbci (also Schliusseldatei vom OpenHBCI-Typ, wie sie auch flur HBCI
verwendet wird).

Der Pfad zur zu verwendenden Schlusseldatei wird mit -n angegeben. Hier
sollte stets ein absoluter Pfad verwendet werden, damit diese Datei immer
gefunden wird.

Ein CryptToken kann unter Umstanden mehrere Benutzer speichern.
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SchlUsseldateien speichern jedoch immer nur einen Benutzer, daher ist hier
--context=1 anzugeben.
Die Bankleitzahl wird mit -b angegeben.

Fur EBICS ist auBerdem die Einstellung fur den Namen des EBICS-Servers mit -
H anzugeben. Diese Einstellung entnehmen Sie den Unterlagen von Ihrer Bank.

Des weiteren benétigen Sie noch eine Teilnehmerkennung sowie eine
Kundenkennung. Beides finden Sie ebenfalls in den Unterlagen von lhrer Bank.
Geben Sie die Teilnehmerkennung mit -u an und die Benutzerkennung mit -c.

Als nachstes mufs noch die URL des Servers angegeben werden (mit -s).

Schritt 3: Schlussel erzeugen

Jetzt mussen die zu verwendenden Schlissel in der Schllsseldatei erzeugt
werden. Es werden 3 Schlussel erzeugt:

~ ein Authentifikations-Schliissel (wird fur die Ubertragungssicherung
verwendet)

- ein Signier-Schlussel (wird fur elektronische Unterschriften von Auftragen
verwendet)

- ein Verschlusselungs-Schlussel (wird fur die Dechiffrierung der
Banknachrichten verwendet)

Diese Schlussel werden mit dem folgenden Kommando erzeugt:

martin@gwenhywfar:~$ aqebics-tool createkeys -c BENUTZERKENNUNG

Schritt 4: Schlussel an die Bank senden
Die soeben erzeugten Schlissel mussen nun an die Bank gesendet werden.

martin@gwenhywfar:~$ agebics-tool sendkeys -c BENUTZERKENNUNG

Schritt 5: INI-Briefe erzeugen und an die Bank schicken/faxen

Damit die Bank Ihre Schlussel Uberprufen und somit sicherstellen kann, daf3
diese Schlussel von Ihnen stammen, missen sogenannte INI-Briefe erzeugt
werden. Diese enthalten einige kryptographische Informationen die der Bank
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die Prufung ermaoglichen.

Es handelt sich dabei um 2 Briefe, die jeweils andere Schllssel beschreiben:

- einer fur den Authentifikations- und Verschlisselungsschlissel (andere
Anwendungen verwenden hierfur oft den gleichen Schlussel)

- einer fur den Signatur-Schlussel

martin@gwenhywfar:~$ aqebics-tool iniletter -c BENUTZERKENNUNG

martin@gwenhywfar:~$ agebics-tool hialetter -c BENUTZERKENNUNG

Beide Befehle senden ihre Ausgabe jeweils auf die Konsole, daher sollten Sie
diese Ausgabe z.B. in eine Datei umleiten und diese dann ausdrucken und
unterschreiben.

AnschlieBend mussen Sie warten, bis die Bank Ihre Schlussel freischaltet. Erst
dann konnen Sie mit dem nachsten Schritt weitermachen.

Schritt 6: Abrufen der Server-Schlussel

Der Server verwendet ebenfalls Schlussel, die Sie in diesem Schritt abrufen
mussen. Erst dann kann die Verbindung zwischen lhrem Rechner und der Bank
abgesichert werden.

martin@gwenhywfar:~$ aqebics-tool getkeys -c BENUTZERKENNUNG

Schritt 7: Prifen der Server-Schliissel

Um sicherzugehen, daR empfangenen Schllssel wirklich vom Server stammen,
mussen nun die Hashwerte uberprift werden. Diese finden Sie fur gewohnlich
in den Unterlagen von lhrer Bank.

martin@gwenhywfar:~$ aqebics-tool hialetter -c BENUTZERKENNUNG --bankkey

Sie sollten nur dann mit diesem Bankzugang arbeiten, wenn die Hashwerte der
Server-Schlussel uebereinstimmen. Andernfalls sollten Sie unbedingt Kontakt
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zu lhrer Bank aufnehmen!

Schritt 8: Abrufen der Kontenliste

In diesem Schritt wird versucht, die Kontenliste abzurufen. Dies sollte mit den
meisten Servern gelingen. Falls nicht, mussen Sie die Konten manuell
hinzufugen.

martin@gwenhywfar:~$ aqebics-tool getaccounts -c BENUTZERKENNUNG

Schritt 9: Konto manuell hinzufigen

Falls Sie im vorigen Schritt die Meldung erhalten haben, dals der Server den
Abruf von Benutzerinformationen nicht erlaubt, mussen Sie Ihre Konten
manuell hinzuflugen.

Verwenden Sie dazu das Kommando addaccount wie im folgenden Beispiel:

martin@gwenhy aqebics-tool addaccount
wfar:~$ -b 88888888
-a 1234567890
-n ,KONTO_NAME*“
-u USERO1 -c KUNDEO1
--owner=, Martin Preuss*“

Mit -b geben Sie die Bankleitzahl an, mit -a die Kontonummer und mit --owner
den Namen des Kontoinhabers.

Jedes Konto muld einem Benutzer zugeordnet werden, daher mussen Sie diesen
mit -u oder mit -c (oder beiden) angeben.

Der Ubersichtlichkeit wegen sollten Sie dem Konto auch einen Namen geben
(mit -n).
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7 Verwenden von Proxies

AgBanking3 hat derzeit noch keine direkte Unterstutzung fur Proxies. Dank
Micha Lenk kann man sich unter Linux aber mit dem folgenden Trick behelfen.

Zunachst mufB ein Pearl-Skript heruntergeladen werden (http://www.stud.uni-
karlsruhe.de/~uinx/devel/proxytunnel.pl).

Schritt 1: Starten des Skripts

martin@gwenhywfar:~$ proxytunnel.pl -1 3000
-p PROXYSERVER:8080
-d BANKSERVER:3000

Fur PROXYSERVER muls die URL des Proxy-Servers angegeben werden, fur
BANKSERVER die Adresse des Bankservers.

Durch diesen Aufruf wartet das Skript auf eingehende Verbindungen auf Port
3000 (also dem Port, der fur HBCI verwendet wird).

Schritt 2: Umleiten ausgehender HBCI-Nachrichten auf das Skript

martin@gwenhywfar:~$ iptables -t nat -A OUTPUT -p tcp
--dst hbci.bank.de
--dport 3000
-j DNAT
--to-destination 127.0.0.1:3000

Fur diesen Schritt werden root-Rechte bendtigt. Damit werden ausgehende
Anfragen an den Bankserver umgeleitet auf das auf Ihrem Rechner laufende
Skript, welches seinerseits Uber den angegebenen Proxy an den Bankserver
weiterleitet.


http://www.stud.uni-karlsruhe.de/~uinx/devel/proxytunnel.pl
http://www.stud.uni-karlsruhe.de/~uinx/devel/proxytunnel.pl
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8 AqBanking-CLI
AgBanking-CLI ist ein Kommandozeilen-basiertes Tool fuer einige Aufgaben
des Online-Bankings. Es enthaelt AgBanking3 und Gwenhywfar3.

8.1 Kommandos

8.1.1 request
Dieses Kommando ruft Kontoinformationen ab, wie Kontostande, Umsatze,
Liste der Dauerauftrage und Liste der offenen terminierten Uberweisungen.

8.1.1.1 Optionen

[-b PARAM] Bankleitzahl

[--bank=PARAM]

[ -a PARAM] Kontonummer

[--account=PARAM]

[-N PARAM] Name der Bank

[--bankname=PARAM]

[-n PARAM] Name des Kontos

[--accountname=PARAM]

[-c PARAM] Name der zu verwendenden CTX-Datei. In dieser
[--ctxfile=PARAM] Datei werden die abgerufenen Informationen

speichert. Andere Kommandos verwenden diese
Datei als Eingabe.

[--transactions] Mit dieser Option werden Umsatze abgerufen und
in der CTX-Datei gespeichert.

[--balance] Mit dieser Option werden Kontostande abgerufen
und in der CTX-Datei gespeichert.

[--sto] Mit dieser Option werden Dauerauftraege
abgerufen und in der CTX-Datei gespeichert.

[--dated] Mit dieser Option werden terminierte
Uberweisungen abgerufen und in der CTX-Datei
gespeichert

[--fromdate=PARAM] Mit dieser Option kann man das Startdatum far
den Abruf von Umsatzen festlegen

[--todate=PARAM] Mit dieser Option kann man das Enddatum fur
den Abruf von Umsatzen festlegen
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8.1.1.2 Beispiele

- Abruf von Umsatzen fur das Konto 1234567890 bei der Sparkasse WHV und
speichern der Informationen in der Datei test.ctx:

martin@gwenhywfar:~$ aqbanking-cli request
-b 28250110
-a 1234567890
-C test.ctx

--transactions

- Abruf von Kontostanden und Umsatzen von allen Konten bei der Sparkasse
WHV:

martin@gwenhywfar:~$ aqbanking-cli request
-b 28250110
-c test.ctx
--transactions
--balance

Man sieht an diesen Beispielen, dass man auch die Informationen mehrerer
Konten in einem Rutsch abrufen kann.

Man muss im Ubrigen nicht alle Optionen angeben, um ein Konto auszuwahlen.
Die Optionen, die tatsachlich angegeben sind, werden verwendet, um die
Konten auszuwahlen, fur die Informationen abgerufen werden sollen.
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8.1.2 listaccs

Dieses Kommando zeigt alle Konten an, die AgBanking verwaltet. Die Liste
kann durch Angabe von Parametern eingeschrankt werden.

Die Liste besteht aus einem Konto pro Zeile, die Felder einer Zeile werden
durch ein TAB (Zeichen ASCII 9) getrennt.

Felder:

1|, Account” (fester String)
Bankleitzahl des Kontos

Kontonummer

Name der Bank (falls bekannt)

oW N

Name des Kontos (falls
bekannt)

8.1.2.1 Optionen

[-b PARAM] Bankleitzahl
[--bank=PARAM]

[ -a PARAM] Kontonummer
[--account=PARAM]

[-N PARAM] Name der Bank
[--bankname=PARAM]

[-n PARAM] Name des Kontos

[--accountname=PARAM]

[-c PARAM] Name der zu verwendenden CTX-Datei. In dieser
Datei werden die abgerufenen Informationen
speichert. Andere Kommandos verwenden diese
Datei als Eingabe.

[--ctxfile=PARAM]

8.1.2.2 Beispiele
- Anzeigen aller Konten:

martin@gwenhywfar:~$% aqbanking-cli

- Anzeigen aller Konten bei der Sparkasse WHV:

martin@gwenhywfar:~$ aqbanking-cli -b 28250110
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8.1.3 senddtazv

Mit diesem Konto kann eine extern vorbereitete DTAZV-Datei (fur
Auslandszahlungen) an die Bank gesendet werden.

Dieses Kommando verwaltet Tages-Zahlerdateien pro Konto, fur das mit diesem
Befehl DTAZV-Dateien versendet wurden.

Der Name der Tageszahlerdateiei wird wie folgt zusammengesetzt:
+BANKLEITZAHL-KONTONUMMER-DATUM .cnt*"
Das Datum wird in folgendem Format verwendet: JJJJMMDD (Jahr, Monat, Tag).

8.1.3.1 Optionen

[-b PARAM] Bankleitzahl

[--bank=PARAM]

[ -a PARAM] Kontonummer

[--account=PARAM]

[-N PARAM] Name der Bank

[--bankname=PARAM]

[-n PARAM] Name des Kontos

[--accountname=PARAM]

[-c PARAM] Name der zu verwendenden CTX-Datei. In dieser
[--ctxfile=PARAM] Datei werden die abgerufenen Informationen

speichert. Andere Kommandos verwenden diese
Datei als Eingabe.

[-i PARAM] Name der DTAZV-Datei

[--infile=PARAM]

[-p PARAM] Angabe des Ordners, in dem die

[--cdir] Tageszahlerdateien erwartet und gespeichert
werden.

8.1.3.2 Beispiele
- Senden der Datei test.dtazv fur das Konto 1234567890 bei der SPK WHV:

martin@gwenhywfar:~$ agqbanking-cli senddtazv
-b 28250110
-a 1234567890
-c test.ctx
-i test.dtazv
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8.1.3.2 Beispiele

- Das gleiche Kommando fur den Fall, dass man nur ein einziges Konto bei der
Sparkasse WHYV hat:

martin@gwenhywfar:~$ aqbanking-cli senddtazv
-b 28250110
-c test.ctx
-i test.dtazv

- Das gleiche Kommando fur den Fall, dass man Uberhaupt nur ein Konto hat:

martin@gwenhywfar: ~$ agqbanking-cli senddtazv
-C test.ctx
-i test.dtazv
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8.1.4 listbal

Mit diesem Befehl kann man sich die Kontostande anschauen, die mit dem
Befehl request abgerufen und in einer CTX-Datei gespeichert wurden.

Die Liste besteht aus einem Kontostand pro Zeile, die Felder einer Zeile werden
durch ein TAB (Zeichen ASCII 9) getrennt.

Felder:

1 |,Account” (fester String)

2 |Bankleitzahl des Kontos

3 |Kontonummer

4 |Name der Bank (falls bekannt)

5 'Name des Kontos (falls bekannt)

6 |Datum des gebuchten Kontostandes

(DD.MM.JJ)))

~

Uhrzeit des gebuchten Kontostandes (hh:mm)

8 |Betrag des gebuchten Kontostandes

9 |Wahrung des gebuchten Kontostandes

10| Datum des notierten Kontostandes (DD.MM.JJJ))

11 |Uhrzeit des notierten Kontostandes (hh:mm)

12 |Betrag des notierten Kontostandes

13 Wahrung des notierten Kontostandes

8.1.4.1 Optionen

[-b PARAM] Bankleitzahl
[--bank=PARAM]

[ -a PARAM] Kontonummer
[--account=PARAM]

[-N PARAM] Name der Bank
[--bankname=PARAM]

[-n PARAM] Name des Kontos
[--accountname=PARAM]
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[-c PARAM] Name der zu verwendenden CTX-Datei. In dieser
ctyfilo— Datei werden die abgerufenen Informationen
[--ctxfile=PARAMI speichert. Andere Kommandos verwenden diese
Datei als Eingabe.

[-o PARAM] Name der Ausgabedatei. Wenn diese Option
altfila— nicht angegeben ist, werden die Daten an die
[--outfile=PARAM] Standardausgabe gesendet (stdout)

8.1.4.2 Beispiele
- Ausgabe der empfangenen Kontostande fur Konten der Sparkasse WHV:

martin@gwenhywfar:~$ agqbanking-cli listbal
-b 28250110
-a 1234567890
-c test.ctx
-0 test.out

- Ausgabe aller empfangenen Kontostande in die Datei test.out:

martin@gwenhywfar:~$ aqbanking-cli listbal
-c test.ctx
-0 test.out
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8.1.5 listtrans

Dieser Befehl gibt empfangene Umsatze aus einer CTX-Datei aus. Dabei kann
das Ausgabe-Format frei aus den moglichen Export-Modulen von AgBanking
gewahlt werden. Standardmafig wird das Export-Modul csv mit dem Profil
default verwendet.

8.1.5.1 Optionen

[-b PARAM] Bankleitzahl

[--bank=PARAM]

[ -a PARAM] Kontonummer

[--account=PARAM]

[-N PARAM] Name der Bank

[--bankname=PARAM]

[-n PARAM] Name des Kontos

[--accountname=PARAM]

[-c PARAM] Name der zu verwendenden CTX-Datei. In dieser
[--ctxfile=PARAM] Datei werden die abgerufenen Informationen

speichert. Andere Kommandos verwenden diese
Datei als Eingabe.

[-0 PARAM] Name der Ausgabedatei. Wenn diese Option
. N nicht angegeben ist, werden die Daten an die
[--outfile=PARAM] Standardausgabe gesendet (stdout)
[--exporter=PARAM] Name des Export-Modules (Standard: csv)
[--profile=PARAM] Name des Export-Profiles (Standard: default)

[--profile-file=PARAM] Name der Profildatei, in der das Profil mit dem
unter "--profile" angegebenen Namen gesucht
werden soll. Wenn diese Option fehlt, wird das
Profil in den systemweit installierten Profilen
gesucht

8.1.5.2 Beispiele
- Ausgabe der Umsatze fur das Konto 1234567890 bei der Sparkasse WHV:

martin@gwenhywfar:~$ aqbanking-cli listtrans
-b 28250110
-a 1234567890
-c test.ctx



Handbuch zu AgBanking Seite 69
8.1.5.2 Beispiele

- Ausgabe der Umsatze mit dem systemweiten Profil comdirect des CSV-
Exporters in die Datei test.out:

martin@gwenhywfar:~$ aqbanking-cli listtrans
-c test.ctx
-0 test.out
--exporter=csv
--profile=comdirect
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8.1.6 chkacc

Mit diesem Befehl kann vorab eine Kombination aus Bankleitzahl und
Kontonummer gepruft werden.

8.1.6.1 Optionen

[--rcountry=PARAM] ISO-Code des Staates in dem das Konto gefuhrt
wird (Standard: de)

--rbank=PARAM Bankleitzahl des zu testenden Kontos

--raccount=PARAM Kontonummer des zu testenden Kontos

8.1.6.2 Rickgabecodes

0 |Kombination ist ok

Fehler bei den Argumenten

Fehler bei der Initialisierung von AgBanking

1
2
3| Gesichert ungultige Kombination
4

Unbekannte Bank oder unbekannt, ob die Kombination
stimmt

5|Fehler bei der Deinitialisierung von AgBanking

8.1.6.3 Beispiele
- prufe Konto 1234567890 bei der Sparkasse WHV:

martin@gwenhywfar:~$ aqbanking-cli chkacc
--rbank=28250110
--raccount=1234567890
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8.1.7 chkiban
Mit diesem Befehlt kann eine IBAN auf Gultigkeit gepruft werden.

8.1.7.1 Optionen

--iban=PARAM Zu testende IBAN '

8.1.7.2 Rickgabecodes

0 |Kombination ist ok

Fehler bei den Argumenten

Fehler bei der Initialisierung von AgBanking

1
2
3 'ungultige IBAN
5

Fehler bei der Deinitialisierung von AgBanking




Handbuch zu AgBanking Seite 72
8.1.8 transfer

8.1.8 transfer

Mit diesem Befehl kann eine einzelne Uberweisung von der Kommandozeile
ausgefuhrt werden.

Das Ergebnis findet sich in der CTX-Datei und &t sich durch das Kommando
listtransfers betrachten.

8.1.8.1 Optionen

[-b PARAM] Bankleitzahl

[--bank=PARAM]

[ -a PARAM] Kontonummer

[--account=PARAM]

[-N PARAM] Name der Bank

[--bankname=PARAM]

[-n PARAM] Name des Kontos

[--accountname=PARAM]

[-c PARAM] Name der zu verwendenden CTX-Datei. In dieser
[--Ctxfile=PARAM] Datei werden die abgerufenen Informationen

speichert. Andere Kommandos verwenden diese
Datei als Eingabe.

--rname=PARAM Name des Empfangers

[--rcountry=PARAM] ISO-Code des Staates in dem das Konto des
Empfangers geflhrt wird (Standard: de)

--rbank=PARAM Bankleitzahl des Empfangers

--raccount=PARAM Kontonummer des Empfangers

--value=PARAM Betrag und Wahrung (z.B. ,,123,45:EUR")

-p PARAM Verwendungszweck (kann mehrfach angegeben

--purpose=PARAM werden)

[-t PARAM] TextschlUssel fur die Uberweisung (Standard: 51)

[--textkey=PARAM]

[--force-check] Wenn angegeben, dann muss die

Bankverbindung des Empfangers auf jeden Fall
positiv Uberprufbar sein (dazu wird KtoBlzCheck
verwendet). Schlagt die Prufung fehl, wird die

Uberweisung nicht an die Bank weitergegeben.
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8.1.8.2 Rickgabecodes

0

Auftrag ausgefuhrt (Ergebnis siehe CTX-Datei)

Fehler bei den Argumenten

Fehler bei der Initialisierung von AgBanking

Fehler bei der Ausfuhrung des Befehles

1
2
3
4

Unbekannte Bank oder unbekannt, ob die Bankverbindung
des Empfangers korrekt ist

Fehler bei der Deinitialisierung von AgBanking

Seite 73
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8.1.9 transfers

Mit diesem Befehl kdnnen mehrere Uberweisungen aus einer Datei ausgefihrt
werden. Das Ergebnis findet sich in der CTX-Datei und lat sich durch das
Kommando listtransfers betrachten.

8.1.9.1 Optionen

[-b PARAM] Bankleitzahl

[--bank=PARAM]

[ -a PARAM] Kontonummer

[--account=PARAM]

[-N PARAM] Name der Bank

[--bankname=PARAM]

[-n PARAM] Name des Kontos

[--accountname=PARAM]

[-c PARAM] Name der zu schreibenden CTX-Datei. Diese
e e g

[-f PARAM] Name der Eingabedatei. Wenn diese Option nicht
infle=paRaM]  2098gEben st werden die Daten inder
[--importer=PARAM] Name des Import-Modules (Standard: csv)
[--profile=PARAM] Name des Import-Profiles (Standard: default)

[--profile-file=PARAM] Name der Profildatei, in der das Profil mit dem
unter "--profile" angegebenen Namen gesucht
werden soll. Wenn diese Option fehlt, wird das
Profil in den systemweit installierten Profilen
gesucht

[--force-check] Wenn angegeben, dann muss die
Bankverbindung jedes Empfangers auf jeden Fall
positiv Uberprufbar sein (dazu wird KtoBlzCheck
verwendet). Schlagt die Prifung fehl, wird keine
Uberweisung an die Bank weitergegeben.

8.1.9.2 Riuckgabecodes

0| Auftrag ausgefuhrt (Ergebnis siehe CTX-Datei)

1 | Fehler bei den Argumenten
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2

Fehler bei der Initialisierung von AgBanking

3

Fehler bei der Ausfuhrung des Befehles

Unbekannte Bank oder unbekannt, ob die Bankverbindung
des Empfangers korrekt ist

Fehler bei der Deinitialisierung von AgBanking

Seite 75
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8.1.10 listtransfers

Mit diesem Kommando kdnnen die Uberweisungen/Lastschriften betrachtet
werden, die vorher gesendet wurden.

Dabei kann das Ausgabe-Format frei aus den maoglichen Export-Modulen von
AgBanking gewahlt werden. Standardmalig wird das Export-Modul ¢csv mit dem
Profil cli-transfers verwendet.

8.1.10.1 Optionen

[-b PARAM] Bankleitzahl

[--bank=PARAM]

[ -a PARAM] Kontonummer

[--account=PARAM]

[-N PARAM] Name der Bank

[--bankname=PARAM]

[-n PARAM] Name des Kontos

[--accountname=PARAM]

[-c PARAM] Name der einzulesenden CTX-Datei. Diese Datei
[--ctxfile=PARAM] mufS vorher durch eines der Kommandos

transfer, transfers, debitnote oder debitnotes
erzeugt worden sein.

[-o PARAM] Name der Ausgabedatei. Wenn diese Option

. N nicht angegeben ist, werden die Daten an die
[--outfile=PARAM] Standardausgabe gesendet (stdout)
[--exporter=PARAM] Name des Export-Modules (Standard: csv)
[--profile=PARAM] Name des Export-Profiles (Standard: cli-transfers)

[--profile-file=PARAM] Name der Profildatei, in der das Profil mit dem
unter "--profile" angegebenen Namen gesucht
werden soll. Wenn diese Option fehlt, wird das
Profil in den systemweit installierten Profilen

gesucht
[-S PARAM] hiermit kann nach Status der Uberweisung
[--status=PARAM] gefiltert werden. Gultige Angaben sind:

- none (keine Angabe, zeigt alle an)
- pending (zeigt vorgemerkte Auftrage an)
- accepted (zeigt bestatigt akzeptierte A. an)

- rejected (zeigt zuruckgewiesene A. an)
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8.1.10.2 Beispiele
- Ausgabe der Uberweisungen fiir das Konto 1234567890 bei der Sparkasse
WHYV:
martin@gwenhywfar:~$ aqbanking-cli listtransfers
-b 28250110
-a 1234567890
-C test.ctx

- Ausgabe der Umsatze mit dem systemweiten Profil "comdirect" des
CSV-Exporters in die Datei "test.out":

martin@gwenhywfar:~$ aqbanking-cli listtransfers
-b 28250110
-a 1234567890
-C test.ctx
-0 test.csv
--exporter=csv

--profile=comdirect
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8.1.11 debitnote

8.1.11 debitnote

Mit diesem Befehl kann eine einzelne Lastschrift von der Kommandozeile
ausgefuhrt werden.

Das Ergebnis findet sich in der CTX-Datei und &t sich durch das Kommando
listtransfers betrachten.

Optionen und Beispiele siehe Befehl transfer.

8.1.12 debitnotes

Mit diesem Befehl konnen mehrere Lastschriften aus einer Datei ausgefuhrt
werden.

Das Ergebnis findet sich in der CTX-Datei und l[at sich durch das Kommando
listtransfers betrachten.

Optionen und Beispiele siehe Befehl transfers.

8.1.13 versions

Dieses Kommando zeigt die verwendeten Version an von:
- Gwenhywfar

- AgBanking

- AgBanking-CLI

8.1.14 addtrans

Mit diesem Befehl kann eine einzelne Uberweisung von der Kommandozeile in
einen ImExporter-Context eingetragen werden.

Das Ergebnis findet sich in der CTX-Datei und lal3t sich durch das Kommando
listtransfers betrachten.

8.1.14.1 Optionen

[-b PARAM] Bankleitzahl
[--bank=PARAM]
[ -a PARAM] Kontonummer

[--account=PARAM]
[-N PARAM] Name der Bank
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8.1.14.1 Optionen

[--bankname=PARAM]

[-n PARAM] Name des Kontos
[--accountname=PARAM]

[-c PARAM] Name der zu verwendenden CTX-Datei. In dieser
ctyfilo— Datei werden die abgerufenen Informationen
[--ctxfile=PARAM] speichert. Andere Kommandos verwenden diese
Datei als Eingabe.

--rname=PARAM Name des Empfangers

[--rcountry=PARAM] ISO-Code des Staates in dem das Konto des
Empfangers geflhrt wird (Standard: de)

--rbank=PARAM Bankleitzahl des Empfangers

--raccount=PARAM Kontonummer des Empfangers

--value=PARAM Betrag und Wahrung (z.B. ,,123,45:EUR")

-p PARAM Verwendungszweck (kann mehrfach angegeben

--purpose=PARAM werden)

[-t PARAM] Textschlissel fir die Uberweisung (Standard: 51)

[--textkey=PARAM]

[--force-check] Wenn angegeben, dann muss die

Bankverbindung des Empfangers auf jeden Fall
positiv Uberprufbar sein (dazu wird KtoBlzCheck
verwendet). Schlagt die Prifung fehl, wird die

Uberweisung nicht an die Bank weitergegeben.

8.1.14.2 Rickgabecodes

0| Auftrag ausgefuhrt (Ergebnis siehe CTX-Datei)

Fehler bei den Argumenten

Fehler bei der Initialisierung von AgBanking

1
2
3| Fehler bei der Ausfuhrung des Befehles
4

Unbekannte Bank oder unbekannt, ob die Bankverbindung
des Empfangers korrekt ist

5|Fehler bei der Deinitialisierung von AgBanking
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8.1.15 fillgaps
8.1.15 fillgaps

Mit diesem Befehl werden Umsatze/Uberweisungen in einem bestehenden
ImExporter-Context durch bekannte Informationen aus der AqBanking-
Konfiguration aufgeflllt. Beispielsweise kdnnen dadurch die IBAN, die BIC oder
andere Informationen in die jeweiligen Transaktionen eingetragen werden, falls
diese fehlen.

8.1.15.1 Optionen
[-c PARAM]
[--ctxfile=PARAM]

Name der zu verwendenden CTX-Datei. In dieser
Datei werden die abgerufenen Informationen
gespeichert. Andere Kommandos verwenden
diese Datei als Eingabe.

8.1.15.2 Rickgabecodes

0 | Auftrag ausgefuhrt (Ergebnis siehe CTX-Datei)

Fehler bei den Argumenten

Fehler bei der Initialisierung von AgBanking

1
2
3| Fehler bei der Ausfuhrung des Befehles
4

Unbekannte Bank oder unbekannt, ob die Bankverbindung
des Empfangers korrekt ist

5 Fehler bei der Deinitialisierung von AgBanking

8.2 Allgemeine Riickgabecodes

0 |Auftrag ausgefuhrt

Fehler bei den Argumenten

1
2 Fehler bei der Initialisierung von AgBanking
3

Fehler bei der Ausfuhrung des Befehles (z.B. wenn eine
Anfrage nicht an die Bank gesendet werden kann etc)

4 |Fehler bei der Nachbearbeitung eines Befehles (z.B. beim
Schreiben der CTX- oder Ausgabedatei)
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8.2 Allgemeine Ruckgabecodes

5|Fehler bei der Deinitialisierung von AgBanking I
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9 Profile fur den CSV-Importer/Exporter

9.1 Genereller Aufbau

Sie sehen hier den einfachsten Fall einer CSV-Profildatei.

Es handelt sich dabei um eine
einfache Konfigurationsdatei wie sie
von AgBanking, Libchipcard und
anderen Projekten verwendet wird.

Sie besteht aus Variablen und
Gruppen. Variablen haben meist
ihren Typen vorangestellt (z.B. ,int“,
~char”).

Gruppen werden durch den Namen
und eine folgende offene
geschweifte Klammer eingeleitet
und durch eine geschlossene
geschweifte Klammer beendet.

Gruppen durfen beliebig tief
verschachtelt sein.

In der Beispieldatei gibt es als
mehrere Variablen (z.B. ,name”,
Lmport” etc) und zwei Gruppen
(,params” und , columns”, wobei
»~columns” eine Untergruppe von
~params” ist).

Durch das Gatterzeichen
eingeleitete Kommentare werden
ignoriert.

Die Variablen aulserhalb der Gruppe

L.params* gelten fur die Profildateien

char name="“PSK”

char shortDescr="Oesterr. Postbank”
char longDescr=“CSV-Format PSK”

int import=+1“

int export=*1“

char groupNames=*“transaction”
char dateFormat=“DD.MM.YYYY”
int utc="0*

char subject=“transactions”
char valueFormat=“float”

params {
int quote=*0*
int title="0"
char delimiter=“;“

columns {
1=*localAccountNumber*
2="purpose”
3=date”
4="valutaDate”
5=*“value/value”
=“value/currency”

} # columns

} # params

Text 1: Einfache CSV-Profildatei

aller Formate, wohingegen der Inhalt der Gruppe ,params” spezifisch ist fur
den jeweiligen Im-/Exporter (in diesem Fall: CSV).

9.2 Wichtige allgemeine Variablen

9.2.1 name, shortDescr, import, export

Grundsatzlich muss eine solche Profildatei mindesten die Variable ,name*
enthalten sowie ,shortDescr”. Vorhanden sein sollten ebenfalls ,import” und
~export”, damit AqBanking feststellen kann, ob mit diesem Profil der Import

und/oder Export maoglich ist.
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9.2.2 DateFormat

9.2.2 DateFormat

Diese Variable gibt an, wie das Datum in den zu importierenden/exportierenden
Dateien zu interpretieren ist.

Im Beispiel wird das Format ,,DD.MM.YYYY" verwendet. Dabei steht ein ,D“
jeweils fur eine Ziffer des Tages im Monat, ,,M*“ fur jeweils eine Ziffer des
Monats und ,Y“ fUr jeweils eine Ziffer des Jahres. Ein korrektes Datum nach
diesem Format ware also ,01.01.2008".

Es gibt allerdings auch Sonderfalle: Das obige Format geht von fUhrenden
Nullen aus, also ,01.01.2008“ statt ,1.1.2008".

Wenn man nun aber auch diesen Fall abdecken moéchte, empfiehlit sich
folgendes Format: ,,*D.*M.YYYY“. In diesem Fall steht beispielsweise ,*D" fur
eine unbegrenzte Anzahl von Ziffern. Trifft der Datumsparser auf ein ,*“ liest er
die ganze Zahl bis zur nachsten nicht-Ziffer; beim Datum ,,01.12.2008“ im
Format ,*D.*M.YYYY* wurde also zunachst die ,, 01" eingelesen, bis der erste
Punkt erreicht ist. Im Formatstring steht an dieser Stelle das ,D*, und somit
weils der Parser, dal8 es sich um die Angabe des Tages handelt.

Wird das ,,*“ nicht verwendet, geht der Parser von einer festen Anzahl von
Ziffern aus.

9.2.3 Utc

Diese Variable gibt an, ob die Zeitangaben in den CSV-Dateien in der lokalen
Zeitzone des Benutzers liegen oder in der Universal Time Coodinated.
Normalerweise ist ersteres der Fall (also utc=0).

9.2.4 ValueFormat

Intern speichert AgBanking Betrage als sogenannte rationale Zahlen ab. Das
bedeutet in diesem Zusammenhang, dass ein Betrag in Format Zahler/Nenner
gespeichert wird.

Will man CSV-Dateien exportieren, um sie mit anderen Anwendungen
weiterzubearbeiten, macht diese Darstellung unter Umstanden
Schwierigkeiten. Daher kann mit dieser Variable auch das bekannte
FlieBkommaformat angefordert werden. Der wert daftr ware in diesem Fall
~float”.

Der Wert ,rational” ist die Standardvorgabe und fuhrt zur Speicherung als
Zahler/Nenner.

9.3 Wichtige Variablen fur CSV

Wie beschrieben finden sich die spezifischen Variablen fur das CSV-Modul
innerhalb der Gruppe ,, params”.
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9.3.1 Quote

9.3.1 Quote

Dies betrifft insbesondere den Export im CSV-Format. Hat diese Variable den
Wert ,,1“ werden alle Spalten in Anfuhrungszeichen verpackt. Bei einem Wert
von ,,0“ unterbleibt dies.

9.3.2 Title

In manchen CSV-Dateien enthalt die erste Zeile die Uberschriften der einzelnen
Spalten. Dies erhoht die Lesbarkeit fur den Benutzer, aber ein Import-Modul
muls diese Zeile ignorieren.

Hat diese Variable den Wert ,, 1“ wird die erste Zeile beim Import ubergangen,
beim Wert von ,,0“ nicht.

Beim Export wird diese Variable ebenfalls ausgewertet: Hat sie den Wert ,1“
wird eine Zeile mit den Uberschriften der einzelnen Spalten vorangestellt.

9.3.3 Delimiter

Mit dieser Variable kann angegeben werden, welches Zeichen als
Spaltentrenner dient. In den meisten Fallen ist es ein Semikolon oder en
Komma. Manche Dateien verwenden auch ein Tabulator-Zeichen (ASCII: 9) oder
das Leerzeichen.

Sonderwerte sind daher ,TAB” fur Tabulator-Zeichen und , SPACE" fur
Leerzeichen.

9.3.4 IgnorelLines

Manche CSV-Dateien enthalten ein paar Zeilen am Anfang, die nicht im CSV-
Format vorliegen. Diesen sogenanten Kopfsatz kann man mit dieser Variable
ignorieren lassen. Geben Sie dazu die Anzahl der Zeilen an, die am Anfang der
Datei ignoriert werden sollen.

9.3.5 Gruppe ,, columns*

Diese Gruppe enthalt fur jede Spalte der CSV-Datei die Bezeichnung des
Inhaltes, wie sie intern von AgBanking verwendet wird. Die folgenden Tabellen
geben einen Uberblick Uber die erlaubten Werte. Die am haufigsten
vorkommenden Werte sind fettgedruckt.

9.3.5.1 Allgemeine Werte

Name Beschreibung
LocalCountry Landercode des eigenen Kontos
LocalBankCode Bankleitzahl des eigenen Kontos

LocalAccountNumber | Kontonummer des eigenen Kontos

LocallBAN IBAN des eigenen Kontos
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9.3.5.1 Allgemeine Werte

LocalBIC
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BIC (SWIFT-Code) der eigenen Bank

LocalName

Name des Kontoinhabers des eigenen Kontos

RemoteCountry Landercode des Gegenkontos

RemoteBankCode Bankleitzahl des Gegenkontos

RemoteAccountNum |Kontonummer des Gegenkontos

ber

RemotelBAN IBAN des Gegenkontos

RemoteBIC BIC (SWIFT-Code) der Gegenbank

RemoteName|[0] Name des Kontoinhabers des Gegenkontos, erste
Zeile

Uniqueld Eindeutige Kennung, kann von Anwendungen gesetzt
werden, wird von AgBanking selbst ansonsten nicht
verwendet

ValutaDate Datum der Wertstellung

Date Datum der Buchung

Value/Value

Die Gruppe ,value“ enthalt zwei Variablen: ,value“
und ,currency”. Diese Angabe hier enthalt folglich
den Betrag, und ...

Value/Currency

... dieser die Wahrung (3-Zeichen-ISO-Code, also
~EUR" flr den Euro, ,USD* fur US-Dollar etc)

TextKey

Optionaler Textschlussel, wird nicht von allen Modulen
unterstutzt

TransactionKey

HBCI: Buchungsschlussel

CustomerReference

Kundenreferenz

BankReference

Bankreferenz

TransactionCode

Nur HBCI: spezieller 3-stelliger Geschaftsvorfallcode

TransactionText

Buchungstext (wird nicht von allen Banken
ubertragen, kann dann aber Werte annehmen wie
~LASTSCHRIFT” oder ,DAUERAUFTRAG"

PrimaNota Primanota

Fiid Eindeutige Kennung des Vorfalles, vergeben von der
Bank (wird nur im OFX-Protokoll verwendet, nicht
aber beispielsweise im deutschen HBCI)

Purpose[0] Verwendungszweck, 1. Zeile (es kdnnen beliebig viele
Zeilen im CSV-Format verwendet werden)

Category[0] Kategorie, 1. Zeile (wird von Anwendungen wie

QBankManager gesetzt, kann aber auch in manchen
Dateiformaten vorkommen. Meistens ist es aber leer)
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9.3.5.2 Zusétzliche Namen fiir Uberweisungen/Lastschriften

Name |Beschreibung

Type Transaktionstyp (z.B. ,transaction, ,transfer”, ,debitNote”,
~euTransfer”)

SubType |Untertyp (wird nicht von allen Modulen verwendet), z.B. , check”,
~bookedDebitNote”, , standingOrder” etc.

Status |Bei Auftragen: Status des Auftrages, z.B. , accepted”, ,rejected”,
~pending”

9.4 Spezielfalle

9.4.1 Getrennte Spalten fur positive/negative Betrage

Manche Banken verwenden unterschiedliche Spalten fur Zugange und
Abgange. Damit kann AgBanking seit Version 3.7.1 umgehen.

Setzen Sie in diesem Fall die allgemeine Variable ,int splitValuelnOut=1"“.

In der CSV-spezifischen Gruppe ,params/columns” konnen Sie dann statt
wvalue/value” jeweils eigene Werte fur Zu- und Abgange verwenden:
.valueln/value” fur Eingange und ,valueOut/value” fur Ausgange (siehe Beispiel
bankaustria.conf).

9.4.2 Zusatzfeld fur die Angabe des Betragsvorzeichens

Die niederlandische Bank ,Mijnpostbank” verwendet ein Format, welches das
Vorzeichen in einer zusatzlichen Spalte kodiert. Auch dies wird von AgBanking
unterstutzt.

Verwenden Sie in diesem Fall die allgemeinen Variablen:

Variable Bedeutung

Int usePosNegField=*“1" Verwendung einer eigenen Spalte fur
das Vorzeichen

char posNegFieldName="posNeg*“ Name der Spalte, wie er in der Gruppe

.params/columns” verwendet wird

char positiveValues="C“ Wenn in der Spalte ,, posNeg* dieser
Wert steht (,C“), wird der Wert als
positiv angesehen. Es kdonnen hier
auch mehrere, durch Kommata
getrennte Werte angegeben werden

char negativeValues="D" Wenn in der Spalte ,, posNeg” dieser
Wert steht (,,D“), wird der Wert als
negativ angesehen. Es kdnnen hier
auch mehrere, durch Kommata
getrennte Werte angegeben werden
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9.4.2 Zusatzfeld fur die Angabe des Betragsvorzeichens

int defaultlsPositive="1" Wenn nichts angegeben ist (das Feld
also leer ist oder der Wert darin nicht
in positiveValues oder negativeValues
auftaucht) ist der Wert positiv (wenn
hier ,0“ steht: negativ).

Die Gruppe , params/columns” konnte in

diesem Beispiel wie nebenstehend aussehen. columns {
1=“date”
2="remoteName”
3="localAccountNumber*

=*remoteAccountNumber”

5=*transactionID”
6="posNeg”
7="value/value”
8=*"category”
9="purpose”

}

Text 2: Spalten bei eigenem
Vorzeichenfeld
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